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Inleiding 
Routers zijn toestellen die meerdere IP netwerken aan elkaar verbinden. Ze bestaan in alle vormen, 

soorten en prijsklasses. Met deze cursus tover je een (oude) computer om in een degelijke router. De 

software die we daarvoor gaan gebruiken is IPCop, deze software is volledig gratis en bovendien erg 

gebruiksvriendelijk.  

In deze cursus werken we met virtuele netwerken / computers, we maken daarvoor gebruik van Oracle 

VM VirtualBox. Ook dit programma is helemaal gratis. Heb je nooit eerder gewerkt met VirtualBox? 

Ook daar heb ik een korte praktische cursus van gemaakt.  Je vindt hem oa. op mijn website 

http://meneer.depuydt.eu.  

Deze cursus is geschreven voor mijn leerlingen in de Burgerschool maar is volledig vrij te gebruiken 

door anderen. De cursus is onder andere gedeeld via mijn persoonlijke website en de 

onderwijsportaalsite KlasCement.  Ga je met mijn cursus aan de slag? Geef je mij een seintje? Het is 

leuk om te weten wie hem gebruikt. Ook opmerkingen zijn meer dan welkom. 

Deze cursus is erg praktisch opgevat, je neemt hem dan ook bij voorkeur door op het ogenblik dat je 

de installatie ook effectief kan uitvoeren. Om deze cursus makkelijk te kunnen volgen is kennis van 

netwerk concepten (IP adressering, MAC adressering, …) vereist. 

De opstelling die we gaan maken is de volgende : 

 

Het groene netwerk is een “Intern netwerk” in VirtualBox, dit soort netwerk is uitsluitend toegankelijk 

voor andere virtuele machines en is volledig afgesloten van de buitenwereld. Er is dus geen sprake van 

toegang tot het echte netwerk of het Internet. In mijn klassituatie voorzie ik in het groene netwerkje 

alvast één Windows 7 computer met IP adres 192.168.0.2/24 om straks de router te kunnen testen. 

Het rode netwerk is in mijn geval het schoolnetwerk, ik maak verbinding met het schoolnetwerk via 

een “Bridged interface” in VirtualBox. Het schoolnetwerk voorziet ook in Internet toegang. In een thuis 

situatie kan het rode netwerk ook gewoon de verbinding met je Internet provider zijn. 

Af en toe geef ik erg concrete aanwijzingen (te gebruiken IP adressen, te gebruiken wachtwoorden) 

die heel specifiek voor mijn leerlingen zijn bedoeld. Het kan zijn dat deze aanwijzingen niet werken in 

andere situaties, je moet dan zelf logisch nadenken wat er in jouw situatie werkt.  Ik heb die concrete 

aanwijzingen zoveel mogelijk cursief gedrukt. 

Heb je vragen of problemen? Contacteer me gerust, bij voorkeur via Twitter (@dieterdepuydt). 

 

http://meneer.depuydt.eu/
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1 IPCOP downloaden 
Surf naar de website http://www.ipcop.org, (Wist je dat de website er exact uitziet zoals de admin 

interface van de router?) klik bovenaan in het menu op “Download” en klik op “Latest installation 

CD”.   

Het bestand dat je nu downloadt is een ISO bestand, een verpakte CD of DVD. Met software als Nero 

Burning Rom of CD Burner XP kan je het ISO bestand op een CD/DVD branden.  De meeste 

virtualisatie software zoals VMWare, VirtualPC en Oracle VM VirtualBox kunnen perfect met ISO 

bestanden werken zonder dat je ze effectief op een CD/DVD moet branden.   

http://www.ipcop.org/
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2 IPCOP installeren op een virtuele PC in VirtualBox 

2.1 Een nieuwe virtuele machine aanmaken 

 Start VirtualBox 

 Klik op de knop “Nieuw” om een nieuwe virtuele machine aan te maken 

 Geef de machine een naam, kies een passend type / versie besturingssysteem 

 Geef de machine 512 MB RAM geheugen 

 Maak een nieuwe virtuele harde schijf aan, kies het type “VDI” 

 Kies voor “dynamisch gealloceerd” 

 Geef de harde schijf een passende naam (voorgesteld is OK) en kies de gewenste omvang van 

de harde schijf (8 GB is voldoende) 

De virtuele machine wordt nu aangemaakt maar is nog niet geschikt om verder mee te werken. We 

willen de installatie CD van IPCOP nog aan de computer koppelen en de computer moet (minstens) 2 

netwerkkaarten hebben. 

 Klik met de rechtermuisknop op de net aangemaakte virtuele machine en kies “Instellingen” 

 Klik op “Opslag”, klik op het “CD-ROM station”, klik uiterst rechts op de kleine CD-rom en kies 

“Kies een virtuele CD/DVD- schijfbestand” uit het menu dat verschijnt.  

 Selecteer nu het ISO bestand (IPCOP) dat je net hebt gedownload. 

 Je virtuele computer kan straks opstarten vanaf deze installatie CD! 

 

 
 

 Klik nu op “Netwerk” 

 In het tabblad “Adapter 1” kies je voor “Netwerk Bridge adapater” op die manier zal de 

virtuele netwerkkaart je echte netwerkkaart gebruiken en zo verbonden zijn met het netwerk 

waarin je echte computer zit. Deze netwerkkaart zullen we gebruiken om een verbinding te 

maken met het RODE netwerk: het Internet, je Internet provider (het grote schoolnetwerk) 

 In het tabblad “Adapter 2” kies je voor “Intern netwerk” (Naam: intnet). Deze netwerkkaart 

zullen we gebruiken om een verbinding te maken met het GROENE netwerk: je LAN. In deze 

test situatie is het GROENE netwerk het virtuele netwerkje waarin alleen andere virtuele 

computers kunnen opgenomen worden.  
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 Let erop dat bij zowel “Adapter 1” als “Adapter 2” het aankruisvakje “Netwerkadapter 

inschakelen” is aangekruist. 

 

Met deze opstelling vormt onze virtuele machine de brug / de router tussen het “virtueel intern 

netwerkje” en het echte netwerk waarin je computer zit.   

Om straks tijd te sparen doe je er goed aan om het MAC adres van de twee netwerkkaarten te 

noteren. (Om het adres te zien moet je eventueel klikken op de link “Geavanceerd”). 

2.2 Installatie IP COP 

 Start de virtuele machine 

 Je krijgt het intro scherm te zien, bevestig met RETURN 

 
 

Na een tijdje moet je aangeven in welke taal je IPCOP wil installeren. Kies voor English 

(problemen en fouten opzoeken op Google gaat beter met Engelstalige foutmeldingen) of 

Dutch. Voor het schrijven van deze cursus gebruikte ik English. 

 Een volgende stap is het instellen van de toestenbord layout. Kies “be-latin1” om een AZERTY 

toetsenbord te kunnen gebruiken. 

 Vervolgens moet de tijdszone worden ingesteld, kies voor “Europe/Brussels” 

 Bevestig of wijzig de voorgestelde datum en tijdstip. (Een correct ingestelde datum en tijd is erg 

belangrijk, vb. voor het opzetten van VPN verbindingen.) 
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 Kies de harde schijf waarop IPCOP mag geïnstalleerd worden, als je deze cursus perfect hebt 

gevolgd heb je maar één mogelijke optie … 

 Bevestig (OK!!) dat je deze schijf wil gebruiken.  

 Het systeem wil weten of deze harde schijf een klassieke harde schijf is of een of andere vorm 

van Flash geheugen (USB stick, SSD schijf). Kies voor “Hard disk”. 

 Je krijgt nu de kans om de configuratie instellingen in te lezen vanaf een diskette station of een 

USB stick, wij hebben die niet dus kiezen we voor “Skip”. 

 De installatie zit erop, gefeliciteerd! 

2.3 Configuratie IP COP 

 Geef je machine een unieke naam in je netwerk, vb. “ROUTER” 

 Geef je domeinnaam in, samen met de naam van je machine zal dit de “Fully Qualified Domain 

Name” van je router zijn.  Gebruik “inschool.lan” in onze test omgeving. De FQDN is dan 

“router.inschool.lan” 

 Nu moeten we onze RODE interface instellen. De RODE interface is de netwerkkaart die aan de 

“GEVAARLIJKE” kant van onze router zit, de BUITENKANT, de kant van het grote netwerk.   

Kies als type voor “Static” aangezien we deze netwerkkaart zelf een IP adres gaan geven.   

(Stel dat je deze router gebruikt in een praktijk situatie en je koppelt deze netwerkkaart aan 

het netwerk van je Internet provider dan zal je hier wellicht voor DHCP moeten kiezen.) 

 Nu moet je aangeven welke van de twee netwerkkaarten de “rode” is.  In ons geval is dat 

“Adapter 1”, de netwerkkaart die we ingesteld hebben als “Bridged”.  Maar welke 
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netwerkkaart is dat in onderstaand screenshot?? 

 
 

 Kies één van de twee netwerkkaarten en kies “Select”. Je zal nu het volledig MAC adres van 

deze netwerkkaart te zien krijgen. Is dit het MAC adres van “Adapter 1”? Kies dan “RED” in het 

andere geval kies je “GREEN”.  Kies tenslotte voor “Toekennen”. Begrijp je nu waarom ik je 

eerdere in deze cursus de tip gaf de MAC adressen van de netwerkkaarten te noteren? 

 
In een praktijksituatie kan het nog eenvoudiger. Kies een netwerkkaart en kies vervolgens “LED 

blinking on”. Ga kijken naar de netwerkkaarten in je server. Het LEDje van de kaart die je net 

hebt gekozen zal knipperen. 
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 Herhaal dit voor de andere netwerkkaart.  Het resultaat zou er als volgt moeten uitzien (evt. 

RED / GREEN omgewisseld) 

 
 

 Kies nu “Done” 

 

 Geef nu het IP adres (en subnet masker) in voor de GROENE netwerk interface. De veilige kant, 

de kant van je intern netwerk. In ons geval kiezen we voor 192.168.0.254 met subnetmasker 

255.255.255.0. 

 Doe nu hetzelfde voor de RODE netwerk interface.  In ons geval moet het een uniek IP adres zijn 

in ons schoolnetwerk. Afspraken hieromtrent maken we in klas (dus de IP voorstellen in deze 

cursus NIET overnemen).  Wie deze cursus buiten de school gebruikt gaat op zoek naar een uniek 

IP adres in het grotere netwerk. Wanneer je een aantal stappen geleden koos voor “DHCP” zal 

zelfs geen IP instellingen moeten ingeven voor de RODE interface. 

 Kies nu een DNS server en een “default gateway”.  Afspraken hieromtrent maken we in klas.  

Wie deze cursus buiten onze school gebruikt kan als DNS server opteren voor de DNS server 

van Google (8.8.8.8) als default gateway kies je het IP adres van de eerst volgende router van 

je provider. Indien je eerder koos voor DHCP zal je dit niet moeten instellen. 

 

 De volgende vraag is of de router moet fungeren als DHCP server binnen je eigen intern 

netwerkje (netwerkje waaraan de groene interface gekoppeld is). Wij stellen dit voorlopig NIET 
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in. Klik op “Skip”. 

 
 Wanneer je later wil inloggen op je machine (vb. via SSH) zal je dat moeten doen met de 

gebruiker “root”, het wachtwoord kan je nu instellen. Vergeet het niet! 

 
 Bij de router hoort ook een gebruiksvriendelijke webinterface, daarop kan je aanmelden met 

de gebruiker “admin”, het wachtwoord kan je nu instellen. 

 Tenslotte kan je nog een wachtwoord instellen om je backups veilig te exporteren. Vergeet ook 

dit wachtwoord zeker niet, je zal het nodig hebben als je ooit een backup van je configuratie 

wil inlezen. 

 Hiermee is de configuratie van je router afgerond, je router zou nu in principe moeten werken. 
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3 IPCOP beheren 

3.1 Toegang tot de web interface 

Er zijn twee manieren om de IPCOP na de installatie / configuratie verder te beheren. De meest 

gebruiksvriendelijke manier is via de ingebouwde webinterface. Die kan je bereiken op het IP adres 

(groene interface!) van de router op poort 8443 over een SSL verbinding.   Je kan (standaard) geen 

verbinding maken met de web interface als je je niet achter de groene interface bevindt! 

 Surf vanop de client naar https://192.168.0.254:8443 

Je kan aanmelden op deze webinterface met de gebruikersnaam “admin” en het wachtwoord dat je 

zelf hebt gekozen (zie vorige bladzijde). 

 

We zullen in de rest van deze cursus zoveel mogelijk werken met de webinterface. 

3.2 Toegang tot de console (SSH) 

De tweede manier om  de IPCop te beheren is via de linux console.  Dit is minder gebruiksvriendelijk 

dan de webinterface maar net iets krachtiger.  

Je kan daarvoor effectief achter de (virtuele) computer gaan zitten of je kan dit doen vanop afstand. 

Net zoals je een Windows server kan beheren vanop afstand (Remote Desktop), kan je een linux server 

(want dat is IPCop eigenlijk, een linux server) vanop afstand beheren met de SSH (Secure Shell) 

technologie.   

Deze SSH technologie is om veiligheidsredenen standaard uitgeschakeld. Je kan SSH inschakelen via de 

webinterface.  

 Meld je aan op de webinterface 

 Kies in het menu “Systeem” voor “SSH toegang” 

https://192.168.0.254:8443/
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 Zet het aankruisvakje “SSH toegang” aan en bevestig met de knop “Opslaan” 

 

 Download het gratis programma PUTTY 

(http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe) 

 Start het programma op, vul het IP adres van de groene interface in bij “host name”, kies als 

connection type “SSH” en stel “Port” in op “8022” is ingesteld. 

 Klik op “Open” 

 
 

 Aanmelden kan met de gebruikersnaam “root” en het zelf gekozen wachtwoord. 
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3.3 DHCP server activeren 

IPCop is veel meer dan enkel “router”, je kan er tal van extra diensten op activeren. Eén van die 

diensten is de DHCP dienst.  DHCP (Dynamic Host Configuration Protocol) zorgt ervoor dat de 

computers in het interne netwerkje (achter de groene netwerk interface) automatisch een IP adres, 

subnetmasker, enz … kunnen ontvangen. 

 Meld je aan op de webinterface, kies in het menu “Diensten” voor “DHCP server” 

 Zet het aankruisvakje bij “Aangezet” aan. 

 Kies een passend “Begin adres” en “Eind adres”. Alle adressen tussen die twee adressen kunnen 

door de DHCP server uitgedeeld worden aan clients. Zorg ervoor dat geen enkel IP adres dat 

mogelijks uitgedeeld wordt door de DHCP server reeds in gebruik is! Kies bvb. van 192.168.0.1 

tot 192.168.0.10, de server kan dan maximaal 10 computers een IP adres geven. 

 Bepaal hoe lang een uitgedeeld IP adres geldig mag blijven. Kies vb. 1440 (= 1 dag). 

 Extra parameters die je kan meegeven naar de computers zijn de DNS server (max. 2). Kies hier 

vb. voor 8.8.8.8 en 8.8.4.4. 

 

In dit zelfde scherm kan je onderaan zien welke clients gebruik maken van je DHCP server. Om dat te 

realiseren volg deze stappen: 

 Open het netwerkcentrum (RMK op het 

netwerkicoontje naast het uurwerk) 

 Klik linksbovenaan op “Adapterinstellingen 

wijzigen” 

 RMK op “LAN verbinding” en kies 

“Eigenschappen” 

 Kies “Internet Protocol versie 4 (TCP/IPv4)” en 

klik op “Eigenschappen” 

 Kies “Automatisch een IP-adres laten toewijzen” 

en “Automatisch een DNS-serveradres laten 

toewijzen” 

 Bevestig met “OK” 
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 Geef de client computer even tijd en open dan opnieuw de webinterface 

 Klik in het menu “Diensten” op “DHCP server” 

 Scroll naar onderen tot bij “Huidige dynamische leases”, je zou de client computer moeten zien 

in dit overzichtje. 

  
 

3.4 Port forwarding instellen 

3.5 Dynamische DNS  


