PCOP 2.1.7

IPCoOP FIREWALL DISTRIBUTION

THE BAD PACKETS STOP HERE

Press RETURN to boot IPCop 2.0.2 default installationm.
Press F1 for help and further information, TAB for boot targets list.
boot:

Dieter Depuydt
Mail: dieter@depuydt.eu
Twitter: @dieterdepuydt
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Inleiding

Routers zijn toestellen die meerdere IP netwerken aan elkaar verbinden. Ze bestaan in alle vormen,
soorten en prijsklasses. Met deze cursus tover je een (oude) computer om in een degelijke router. De
software die we daarvoor gaan gebruiken is IPCop, deze software is volledig gratis en bovendien erg
gebruiksvriendelijk.

In deze cursus werken we met virtuele netwerken / computers, we maken daarvoor gebruik van Oracle
VM VirtualBox. Ook dit programma is helemaal gratis. Heb je nooit eerder gewerkt met VirtualBox?
Ook daar heb ik een korte praktische cursus van gemaakt. Je vindt hem oa. op mijn website
http://meneer.depuydt.eu.

Deze cursus is geschreven voor mijn leerlingen in de Burgerschool maar is volledig vrij te gebruiken
door anderen. De cursus is onder andere gedeeld via mijn persoonlijke website en de
onderwijsportaalsite KlasCement. Ga je met mijn cursus aan de slag? Geef je mij een seintje? Het is
leuk om te weten wie hem gebruikt. Ook opmerkingen zijn meer dan welkom.

Deze cursus is erg praktisch opgevat, je neemt hem dan ook bij voorkeur door op het ogenblik dat je
de installatie ook effectief kan uitvoeren. Om deze cursus makkelijk te kunnen volgen is kennis van
netwerk concepten (IP adressering, MAC adressering, ...) vereist.

De opstelling die we gaan maken is de volgende :

RODE netwerk
Metwerk provider / Netwerk school

GROEME netwerk
Intern virtueel netwerkje
192 168.0 %24

IPCOP Router
Groene interface (192.168.0.254/24)
Rode interface

Het groene netwerk is een “Intern netwerk” in VirtualBox, dit soort netwerk is uitsluitend toegankelijk
voor andere virtuele machines en is volledig afgesloten van de buitenwereld. Er is dus geen sprake van
toegang tot het echte netwerk of het Internet. In mijn klassituatie voorzie ik in het groene netwerkje
alvast één Windows 7 computer met IP adres 192.168.0.2/24 om straks de router te kunnen testen.

Het rode netwerk is in mijn geval het schoolnetwerk, ik maak verbinding met het schoolnetwerk via
een “Bridged interface” in VirtualBox. Het schoolnetwerk voorziet ook in Internet toegang. In een thuis
situatie kan het rode netwerk ook gewoon de verbinding met je Internet provider zijn.

Af en toe geef ik erg concrete aanwijzingen (te gebruiken IP adressen, te gebruiken wachtwoorden)
die heel specifiek voor mijn leerlingen zijn bedoeld. Het kan zijn dat deze aanwijzingen niet werken in
andere situaties, je moet dan zelf logisch nadenken wat er in jouw situatie werkt. Ik heb die concrete
aanwijzingen zoveel mogelijk cursief gedrukt.

Heb je vragen of problemen? Contacteer me gerust, bij voorkeur via Twitter (@dieterdepuydt).
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1 IPCOP downloaden

Surf naar de website http://www.ipcop.org, (Wist je dat de website er exact uitziet zoals de admin
interface van de router?) klik bovenaan in het menu op “Download” en klik op “Latest installation
cD”.

Het bestand dat je nu downloadt is een ISO bestand, een verpakte CD of DVD. Met software als Nero
Burning Rom of CD Burner XP kan je het ISO bestand op een CD/DVD branden. De meeste
virtualisatie software zoals VMWare, VirtualPC en Oracle VM VirtualBox kunnen perfect met ISO
bestanden werken zonder dat je ze effectief op een CD/DVD moet branden.
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2 IPCOP installeren op een virtuele PC in VirtualBox

2.1 Een nieuwe virtuele machine aanmaken

- Start VirtualBox

- Klik op de knop “Nieuw” om een nieuwe virtuele machine aan te maken

- Geef de machine een naam, kies een passend type / versie besturingssysteem

- Geef de machine 512 MB RAM geheugen

- Maak een nieuwe virtuele harde schijf aan, kies het type “VDI”

- Kies voor “dynamisch gealloceerd”

- Geef de harde schijf een passende naam (voorgesteld is OK) en kies de gewenste omvang van
de harde schijf (8 GB is voldoende)

De virtuele machine wordt nu aangemaakt maar is nog niet geschikt om verder mee te werken. We
willen de installatie CD van IPCOP nog aan de computer koppelen en de computer moet (minstens) 2
netwerkkaarten hebben.

- Klik met de rechtermuisknop op de net aangemaakte virtuele machine en kies “Instellingen”

- Klik op “Opslag”, klik op het “CD-ROM station”, klik uiterst rechts op de kleine CD-rom en kies
“Kies een virtuele CD/DVD- schijfbestand” uit het menu dat verschijnt.

- Selecteer nu het I1SO bestand (IPCOP) dat je net hebt gedownload.

- Je virtuele computer kan straks opstarten vanaf deze installatie CD!

- 2
¥ 6IB Router - Instellingen b
nots
= Algemeen Opslag
= Systeem ~
Opslagstructuur Attributen
@ Controller: IDE CD/DVD-station: |IDE tweede Master @ I |
&l Opslag
Gl 618 Routervdi [] Live cojovo [al  Kies een virtuele CD/DVD-schijfbestand...
udio
Informatie (alesanel pn
& tever e Verwijder schilf van virtuele stati
& Seriéle poorten i — Verwijder schijf van virtuele station
& USE Locatie: — NI
Aangesloten aan: -

[ Gedeelde mappen

B&a

Annuleren Hulp

- Klik nu op “Netwerk”

- In het tabblad “Adapter 1” kies je voor “Netwerk Bridge adapater” op die manier zal de
virtuele netwerkkaart je echte netwerkkaart gebruiken en zo verbonden zijn met het netwerk
waarin je echte computer zit. Deze netwerkkaart zullen we gebruiken om een verbinding te
maken met het RODE netwerk: het Internet, je Internet provider (het grote schoolnetwerk)

- In het tabblad “Adapter 2” kies je voor “Intern netwerk” (Naam: intnet). Deze netwerkkaart
zullen we gebruiken om een verbinding te maken met het GROENE netwerk: je LAN. In deze
test situatie is het GROENE netwerk het virtuele netwerkje waarin alleen andere virtuele
computers kunnen opgenomen worden.
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- Let erop dat bij zowel “Adapter 1” als “Adapter 2” het aankruisvakje “Netwerkadapter
inschakelen” is aangekruist.

3 6IB Router - Instellingen ?
= Algemeen Netwerk
|1| Systeemn
@ Beeldscherm Adapter 1 Adapter 2 Adapter 3 Adapter 4
@ Opslag I Metwerkadapter inschakelen I
F= i Gekoppeld aan: | Intern netwerk -
Maam: | intnet v
..
ﬁ USB Adaptertype: |PCnet-FAST III (Am79C973) -
[0 Gedeelde mappen Promiscuous-modus: | Afwijzen 7
IMAC-\adrES: 0B00276F 2640 I @

|+ Kabel aangesloten

QK Annuleren Hulp

Met deze opstelling vormt onze virtuele machine de brug / de router tussen het “virtueel intern
netwerkje” en het echte netwerk waarin je computer zit.

Om straks tijd te sparen doe je er goed aan om het MAC adres van de twee netwerkkaarten te
noteren. (Om het adres te zien moet je eventueel klikken op de link “Geavanceerd”).

2.2 Installatie IP COP

- Start de virtuele machine
- Je krijgt het intro scherm te zien, bevestig met RETURN

ISOLINUX 6.02 Z013-10-13 ETCD Copyright (C) 1994-Z013 H. Peter Anvin et al

Press RETURN to boot IPCop 2.1.7 default installation.
Press F1 for help and further information, TAB for boot targets list.

Na een tijdje moet je aangeven in welke taal je IPCOP wil installeren. Kies voor English
(problemen en fouten opzoeken op Google gaat beter met Engelstalige foutmeldingen) of
Dutch. Voor het schrijven van deze cursus gebruikte ik English.

- Een volgende stap is het instellen van de toestenbord layout. Kies “be-latinl” om een AZERTY
toetsenbord te kunnen gebruiken.

- Vervolgens moet de tijdszone worden ingesteld, kies voor “Europe/Brussels”

- Bevestig of wijzig de voorgestelde datum en tijdstip. (Een correct ingestelde datum en tijd is erg
belangrijk, vb. voor het opzetten van VPN verbindingen.)
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2.3

IPCop v2.1.7 for i486 - The Bad Packets Stop Here

| Date - Time |

Enter date and time, select skip if you do not want to change.

Date TICEVETI
TNz 06:23 |

{Tab>~<Alt-Tab> betueen elements | <Space> selects
Kies de harde schijf waarop IPCOP mag geinstalleerd worden, als je deze cursus perfect hebt
gevolgd heb je maar één mogelijke optie ...
Bevestig (OK!!) dat je deze schijf wil gebruiken.
Het systeem wil weten of deze harde schijf een klassieke harde schijf is of een of andere vorm
van Flash geheugen (USB stick, SSD schijf). Kies voor “Hard disk”.
Je krijgt nu de kans om de configuratie instellingen in te lezen vanaf een diskette station of een
USB stick, wij hebben die niet dus kiezen we voor “Skip”.
De installatie zit erop, gefeliciteerd!

Configuratie IP COP

Geef je machine een unieke naam in je netwerk, vb. “ROUTER”

Geef je domeinnaam in, samen met de naam van je machine zal dit de “Fully Qualified Domain
Name” van je router zijn. Gebruik “inschool.lan” in onze test omgeving. De FQDN is dan
“router.inschool.lan”

Nu moeten we onze RODE interface instellen. De RODE interface is de netwerkkaart die aan de
“GEVAARLIJKE” kant van onze router zit, de BUITENKANT, de kant van het grote netwerk.

Kies als type voor “Static” aangezien we deze netwerkkaart zelf een IP adres gaan geven.

(Stel dat je deze router gebruikt in een praktijk situatie en je koppelt deze netwerkkaart aan
het netwerk van je Internet provider dan zal je hier wellicht voor DHCP moeten kiezen.)

Nu moet je aangeven welke van de twee netwerkkaarten de “rode” is. In ons geval is dat
“Adapter 1”7, de netwerkkaart die we ingesteld hebben als “Bridged”. Maar welke
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netwerkkaart is dat in onderstaand screenshot??
IPCop vZ.1.7 for i486 - The Bad Packets Stop Here

| Card assignment |

select a network card and assign a color (policyl), see the manual
for an explanation about policies. A network card can be assigned
‘Mot used’ (displayed as

———="1) to leave it unused.

Advanced Micro Devices, Inc. [AMD] ?9c978 [PCnet3Z LANCE]
Advanced Micro Devices, Inc. [AMD] ?9c978 [PCnet32 LANCE]

{Tab>-<{Alt-Tab> between elements | <{3pace> =elects

- Kies één van de twee netwerkkaarten en kies “Select”. Je zal nu het volledig MAC adres van
deze netwerkkaart te zien krijgen. Is dit het MAC adres van “Adapter 1”? Kies dan “RED” in het
andere geval kies je “GREEN”. Kies tenslotte voor “Toekennen”. Begrijp je nu waarom ik je

eerdere in deze cursus de tip gaf de MAC adressen van de netwerkkaarten te noteren?
IPCop v2.1.7 for i486 - The Bad Packets Stop Here

| Card assignment |

Advanced Micro Devices, Inc. [AMD] ?9c978@ [PCnet3Z2 LANCE]
MAC fAddress: B8:80:27:c?:21:bZ Device: eth@
Currently assigned to: ——-

BLUE
ORANGE
Not used

LED blinking on

<Tab>-<{Alt-Tab> between elements I <3pace> selects
In een praktijksituatie kan het nog eenvoudiger. Kies een netwerkkaart en kies vervolgens “LED
blinking on”. Ga kijken naar de netwerkkaarten in je server. Het LEDje van de kaart die je net
hebt gekozen zal knipperen.
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- Herhaal dit voor de andere netwerkkaart. Het resultaat zou er als volgt moeten uitzien (evt.

RED / GREEN omgewisseld)
IPCop vZ.1.7 for i486 - The Bad Packets Stop Here

| Card assignment |

Select a netuwork card and assign a color (policy), see the manual
for an explanation about policies. A network card can be assigned
Mot used’ (displayed as '————") to leave it unused.

Advanced Micro Devices, Inc. [AMD] ?9c978 [PCnet3dZ2 LANCE] (GREEH)
Advanced Micro Devices, Inc. [AMD] ?9c978 [PCnet32 LANCE] (RED)

{Tab>-<Alt-Tab> between elements | <Space> selects

- Kies nu “Done”

- Geef nu het IP adres (en subnet masker) in voor de GROENE netwerk interface. De veilige kant,
de kant van je intern netwerk. In ons geval kiezen we voor 192.168.0.254 met subnetmasker
255.255.255.0.

- Doe nu hetzelfde voor de RODE netwerk interface. In ons geval moet het een uniek IP adres zijn
in ons schoolnetwerk. Afspraken hieromtrent maken we in klas (dus de IP voorstellen in deze
cursus NIET overnemen). Wie deze cursus buiten de school gebruikt gaat op zoek naar een uniek
IP adres in het grotere netwerk. Wanneer je een aantal stappen geleden koos voor “DHCP” zal
zelfs geen IP instellingen moeten ingeven voor de RODE interface.

- Kies nu een DNS server en een “default gateway”. Afspraken hieromtrent maken we in klas.
Wie deze cursus buiten onze school gebruikt kan als DNS server opteren voor de DNS server
van Google (8.8.8.8) als default gateway kies je het IP adres van de eerst volgende router van
je provider. Indien je eerder koos voor DHCP zal je dit niet moeten instellen.

De volgende vraag is of de router moet fungeren als DHCP server binnen je eigen intern
netwerkje (netwerkje waaraan de groene interface gekoppeld is). Wij stellen dit voorlopig NIET
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in. Klik op “Skip”.
IPCop vZ2.1.7 for i486 - The Bad Packets Stop Here

| DHCP serwver configuration |

Conf igure the DHCP server by entering the settings information.

[ 1 Enahled

Start address: 172.17.0.2_
End address:
Default lease (mins):

<Tab*»-<{Alt-Tab> between elements I <Space> selects
— Wanneer je later wil inloggen op je machine (vb. via SSH) zal je dat moeten doen met de

gebruiker “root”, het wachtwoord kan je nu instellen. Vergeet het niet!
IPCop vZ.1.7 for i486 - The Bad Packets Stop Here

| Set Password |

Enter the ’'root’ user password. Login as this user for commandline
ACCESS .

Password (it
Again 6 26 6

{Tab>~<{Alt-Tab> between elenents | <Space> selects

- Bij de router hoort ook een gebruiksvriendelijke webinterface, daarop kan je aanmelden met
de gebruiker “admin”, het wachtwoord kan je nu instellen.

- Tenslotte kan je nog een wachtwoord instellen om je backups veilig te exporteren. Vergeet ook
dit wachtwoord zeker niet, je zal het nodig hebben als je ooit een backup van je configuratie
wil inlezen.

— Hiermee is de configuratie van je router afgerond, je router zou nu in principe moeten werken.
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3 IPCOP beheren

3.1 Toegang tot de web interface

Er zijn twee manieren om de IPCOP na de installatie / configuratie verder te beheren. De meest
gebruiksvriendelijke manier is via de ingebouwde webinterface. Die kan je bereiken op het IP adres
(groene interface!) van de router op poort 8443 over een SSL verbinding. Je kan (standaard) geen
verbinding maken met de web interface als je je niet achter de groene interface bevindt!

- Surf vanop de client naar https.//192.168.0.254:8443

Je kan aanmelden op deze webinterface met de gebruikersnaam “admin” en het wachtwoord dat je
zelf hebt gekozen (zie vorige bladzijde).

%IPCDP =
@U v it Certificastfout | s |‘f| | Bl zing R
”3 Favor r‘_’} * Bl * [Z] mm v Pagina~v Beveiliging~ Extra~w ev

- THE BAD PACKETS STOFP HERE -

(1=
p Systeem Status Netwerk Diensten Firewall
4 e T SR T
router.inschool.lan R N R
N N ]
' ™

Verbind l ’ Verbreek verbinding l ’ Vernieuwen

Verbonden (0d 3h 58m 22s)
1P adres (Internet): 192.168.1.254
IPCops machinenaam (Internet): 192.168.1.254

(i)

Verbonden (0d 3h 28m 22s)
sourceforge 2014-07-18 15:43:36

IPCop w2.1.5 © 2001-2014 The IPCop Team

We zullen in de rest van deze cursus zoveel mogelijk werken met de webinterface.

3.2 Toegang tot de console (SSH)

De tweede manier om de IPCop te beheren is via de linux console. Dit is minder gebruiksvriendelijk
dan de webinterface maar net iets krachtiger.

Je kan daarvoor effectief achter de (virtuele) computer gaan zitten of je kan dit doen vanop afstand.
Net zoals je een Windows server kan beheren vanop afstand (Remote Desktop), kan je een linux server
(want dat is IPCop eigenlijk, een linux server) vanop afstand beheren met de SSH (Secure Shell)
technologie.

Deze SSH technologie is om veiligheidsredenen standaard uitgeschakeld. Je kan SSH inschakelen via de
webinterface.

— Meld je aan op de webinterface
- Kies in het menu “Systeem” voor “SSH toegang”
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- Zet het aankruisvakje “SSH toegang” aan en bevestig met de knop “Opslaan”

- THE BAD PACKETS STOP HERE -

Netwerk Diensten Firewall

S5H toegang O

Ondersteun S5H protocol versie 1 (alleen noodzakelijk voor oudere clignten)
Sta TCP doorsturen / forwarding' toe
| sta authenticatie op basiz van wachtwoord toe

V| Sta authenticatie op basis van publieke sleutel toe

© IPCop S5H gebruikt de niet gestandariseerde poort 8022 '[i]

S

- Download het gratis programma PUTTY
(http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe)

- Start het programma op, vul het IP adres van de groene interface in bij “host name”, kies als
connection type “SSH” en stel “Port” in op “8022” is ingesteld.

- Klik op “Open”

ﬁ PuTTY Configuration @
Cateqgony: *\e
- Sgssiu:un Basic options for your PuTTY session
b:gging
- Teminal -
... Kevhoard Host Mame {or IP address)
Beil 152.168.0.254
- Features Connection type:
= Window Raw Telnet Rlogin @ S5H Serial
- AppEarance
BEEavinur Load, save or delete a stored session
. Tramslation Saved Sessions
- Selection
- il i [ e o 1t |
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3.3

IPCop is veel meer dan enke

DHCP server activeren

|Il

router”, je kan er tal van extra diensten op activeren. Eén van die

diensten is de DHCP dienst. DHCP (Dynamic Host Configuration Protocol) zorgt ervoor dat de
computers in het interne netwerkje (achter de groene netwerk interface) automatisch een IP adres,
subnetmasker, enz ... kunnen ontvangen.

Meld je aan op de webinterface, kies in het menu “Diensten” voor “DHCP server”

Zet het aankruisvakje bij “Aangezet” aan.

Kies een passend “Begin adres” en “Eind adres”. Alle adressen tussen die twee adressen kunnen
door de DHCP server uitgedeeld worden aan clients. Zorg ervoor dat geen enkel IP adres dat
mogelijks uitgedeeld wordt door de DHCP server reeds in gebruik is! Kies bvb. van 192.168.0.1
tot 192.168.0.10, de server kan dan maximaal 10 computers een IP adres geven.

Bepaal hoe lang een uitgedeeld IP adres geldig mag blijven. Kies vb. 1440 (= 1 dag).
Extra parameters die je kan meegeven naar de computers zijn de DNS server (max. 2). Kies hier

vb. voor 8.8.8.8 en 8.8.4.4.

- THE BAD PACKETS SToOP HERE -
Diensten [[> DHCP server

p Systeem Status Netwerk Diensten Firewall

S

Instellingen:

Primaire NTP server: @

Adres primaire WINS
server: O adres: O

—
DHCP server: ACTIEF
GROEN Aangezet: [@ IP adres/Netmasker: 192.168.0.254/255.255.255.0
Begin adres: O 192.168.0.1 Eind adres; @ 192.168.0.10
Standaard lease tijd (in : - .
: N [ = i}
minuten): 60 Domein naam suffix inschaoal_lan
Sta bootp cliénten toe:
Primaire DNS: 5888 Secondaire DNS: O 5844

O Dit veld maag leeg zijn.

Secondaire NTP Server: @

Secondaire WINS server

0

2/

In dit zelfde scherm kan je onderaan zien welke clients gebruik maken van je DHCP server. Om dat te
realiseren volg deze stappen:

Open het netwerkcentrum (RMK op het
netwerkicoontje naast het uurwerk)

Klik linksbovenaan op “Adapterinstellingen
wijzigen”

RMK op “LAN verbinding” en kies
“Eigenschappen”

Kies “Internet Protocol versie 4 (TCP/IPv4)” en
klik op “Eigenschappen”

Kies “Automatisch een IP-adres laten toewijzen”
en “Automatisch een DNS-serveradres laten
toewijzen”

Bevestig met “OK”

Eigenschappen van Internet Protocol versie 4 (TCP/TPw) @

Algemeen | Alternatieve configuratie

IP-instelingen kunnen automatisch worden toegewezen als het netwerk
deze mogelijkheid ondersteunt. Als dit niet het geval is, dient u de
netwerkbeheerder naar de geschikte IP-instelingen te vragen.

@ Automatisch een IP-adres laten toewijzen

Het volgende IP-adres gebruiken:

@ Automatisch een DNS-serveradres laten toewijzen

De volgende DMNS-serveradressen gebruiken:
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- Geef de client computer even tijd en open dan opnieuw de webinterface
- Klik in het menu “Diensten” op “DHCP server”

- Scroll naar onderen tot bij “Huidige dynamische leases”, je zou de client computer moeten zien
in dit overzichtje.

OO OO
idige dy ische | PO RO B R

MAC adres IP adres Machinenaam Lease verloopt (local time d/m/v)
08:00:27:3c:d8:b1 192.168.0.4 Emma-FC 18/07/2014 21:14:31

3.4 Port forwarding instellen

3.5 Dynamische DNS
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