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Inleiding

In deze cursus overlopen we enkele mogelijke VPN scenario’s binnen IPCOP. We bespreken zowel net
to net opstellingen (vb. twee schoolgebouwen met elkaar verbinden) als host to net opstellingen (vb.
vertegenwoordiger die vanop afstand netwerk bronnen wil gebruiken).

In deze cursus ga ik er van uit dat je overweg kan met Oracle VM VirtualBox en IPCOP. Als dat niet zo
is dan vind je van beide pakketten een korte cursus op mijn website http://meneer.burgerschool.be.

Deze cursus is geschreven voor mijn leerlingen in de Burgerschool maar is volledig vrij te gebruiken
door anderen. De cursus is onder andere gedeeld via mijn persoonlijke website en de
onderwijsportaalsite KlasCement. Ga je met mijn cursus aan de slag? Geef je mij een seintje? Het is
leuk om te weten wie hem gebruikt. Ook opmerkingen zijn meer dan welkom.

Deze cursus is erg praktisch opgevat, je neemt hem dan ook bij voorkeur door op het ogenblik dat je
de installatie ook effectief kan uitvoeren. Om deze cursus makkelijk te kunnen volgen is kennis van
netwerk concepten (IP adressering, MAC adressering, ...) vereist.

De opstellingen die we gaan maken zijn de volgende :

a. Siteto site opstelling

Netwerk Zwevege
172.17.0.024

Netwerk Kortrijk
172.16.0.0/24

Router Kortrijk Router Zwevegem
Rode Interface: 10.0.0.1/24 Rode Interface: 10.0.0.2/24
Groene Interface: 172.16.0.1/24 Groene Interface: 172.17.0.1/24

In deze testopstelling gaan we twee netwerken met elkaar verbinden. Het zijn dan ook de twee routers
die onder elkaar een VPN verbinding zullen opzetten. Daar alle computers in de twee netwerken hun
router gebruiken als default gateway zullen alle computers kunnen genieten van de VPN verbinding
die door de routers wordt opgezet.

De verbinding tussen de twee routers is in deze testopstelling een directe link, in realiteit zal de link
tussen de twee routers “het Internet” zijn. De werkwijze is 100 % identiek, het nabootsen van een
volledig internet met diverse knooppunten is in een labo omgeving niet haalbaar.

In elk netwerk heb ik één virtuele Windows 7 computer opgenomen met één netwerkkaart. Ik heb in
VirtualBox drie totaal afgezonderde inleS y SGi 6 SNJ Sy FFy3aSyYFF1d ISyl YR
GLYGSNY o0éo

5S 02YLMWziSNI AYy abSi6SN] Y2NINR21¢ Sy RS DNRBSYyS L
MéX RS wh59 AYOGSNFIFOSa Oy 0 SehiRbBlottdld domPieiin T A G0 S
GbSGsSN] %eS@SASYE Sy RS IAINBSYS AYyuSNFIOS Gy daw
GLYGSNY mMé &aAYdzZ SSNI YAaay ySiGgSNlIe2S Ay Y2NINR2]>
0é aAYdzZ SSNI YAacy ySigSNy2S Ay %pS@SaASyo
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b. Cliert to Ste opstelling

Metwerk Kortrijk
172.16.0.024

Router Kortrijk
Rode Interface: 10.0.0.1/24

Groene Interface: 172.16.0.1/24 Client PC buiten het netwerk
10.0.0.200/24

In deze testopstelling zal een Windows 7 computer die zich buiten het netwerk bevindt een VPN
verbinding opbouwen met de router van ons netwerk.

De verbinding tussen de client PC en onze router is in deze testopstelling een directe link, in realiteit
zal de link tussen de twee routers “het Internet” zijn. De werkwijze is identiek, het nabootsen van
een volledig Internet met diverse knooppunten is in een labo omgeving niet haalbaar.

In het netwerkd Y 2 Nhedk 8&h ¥irtuele Windasw7 computer opgenomen met één netwerkkaart.

Ik heb in VirtualBotweeG 2 G I I £ | F3ST 2y RSNRS AYyiSNYyS ySeénsSNJ Sy

GLYGSNY HEOD

5S 02YLIWziSNI AYy abSGsSN] Y2NINR21¢ Sy RS anNBSyS L
M ¢ >clieRt®uiten het netwerk ederodeA y i S NF | O SKodrijlk§/ i@ dA WNR Y aLyd SNJ
GLYGSNY wmé aAavdzZ SSNI YAz2y ySiagSN] evaardpyowdide NI NA 2

router van mijmetwerkje in Kortrijk als mijn ClieRC buiten het netwerk zijn aangesloten.

Elke van deze implementaties gaat er van uit dat je de router van je netwerk rechtstreeks aan het
Internet (of het netwerk van je provider) kunt hangen. Is dit niet zo dan zullen de hier beschreven
technieken niet werken voor jou. Ik heb ook een kleine cursus die de installatie en configuratie in zo’n
situatie beschrijft.
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1 Algemeen: VPN

VPN technologie laat ons toe om een “virtueel privé netwerk” op te bouwen, bovenop een echt
gedeeld netwerk. Of anders gezegd we gaan een publiek, onbetrouwbaar netwerk (het Internet)
zodanig gebruiken dat het een soort “privé, betrouwbaar” netwerk wordt. Als je ooit moet kiezen
tussen een echt privé netwerk (eigen glasvezel vb.) en een VPN verbinding, dan kies je uiteraard altijd
voor een echt eigen privé netwerk.

Door het gebruik van VPN zal het lijken alsof de IP pakketten van het ene LAN naar het andere LAN
springen, de WAN connecties zullen niet meer zichtbaar zijn voor de eindgebruikers. Daarnaast wordt
er gebruik gemaakt van (asymmetrische) encryptie om het netwerkverkeer te beveiligen.

Er bestaan verschillende soorten VPN en van elke soort bestaan weer verschillende implementaties.
We overlopen de belangrijkste.

PPTP (Point to Point Tunneling Protocdgn protocol dat vooral door Microsoft gepromoot werd.
Sinds Windows 95 zit er standaard een PPTP client in Windows en de RRAS service op Windows servers
bevat al lange tijd standaard een PPTP server. Er werden al erg vaak veiligheidsgaten gevonden in het
PPTP protocol, het wordt als onveilig beschouwd. Verder is het ook niet eenvoudig om een PPTP
verbinding op te zetten doorheen een NAT router. We gaan er dan ook niet verder op in.

IPsec (Internet Protocol SecurityMisschien het meest gebruikte protocol op vlak van VPN. Soms
moeilijk te configureren wanneer firewalls te streng zijn afgesteld.

OpenVPNEen open-source protocol dat gebaseerd is op de SSL/TLS technologie die we ook kennen
uit de web wereld (Secured http). Het is een snel, betrouwbaar en flexibel protocol. Het kan zowel
werken op laag 3 (Internet laag) als op laag 2 (Datalink laag) van de TCP/IP protocol stack. Het kan
zowel over TCP als over UDP werken. Enige nadeel is dat er geen enkel besturingssysteem is dat
standaard een OpenVPN client aan boord heeft, maar de installatie en configuratie van de OpenVPN
client is erg eenvoudig.

In deze cursus werk ik één voorbeeld uit op basis van IPsec en één voorbeeld op basis van OpenVPN.
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2  Algemeen: Asymmetrische cryptografie / Certificaten

2.1 Asymmetrische cryptografie?

Asymmetrische cryptografie is een vorm van versleuteling die zich kenmerkt door het feit dat je één
sleutel gebruikt om informatie te CODEREN en een ANDERE sleutel om de informatie te DECODEREN.
Om praktisch bruikbaar te zijn moeten de sleutels dus altijd in tweevoud komen.

Deze vorm van cryptografie heeft een zeer belangrijk voordeel. Je kan één van de twee sleutels aan de
hele wereld geven, we noemen dit de publieke of openbare sleutelMet die publieke sleutel kan
iedereen die jou een geheim wil vertellen een bericht coderen. ledereen kan een bericht CODEREN
met deze sleutel maar enkel wie de ANDERE sleutel heeft kan het bericht terug DECODEREN.

Het is dan ook van groot belang om die ANDERE sleutel zeer geheim te houden. Daarom noemen we
die sleutel de private of geheime sleutel

Maar deze manier van werken heeft nog een andere interessante toepassing. Wanneer ik een bericht
ga CODEREN met mijn private sleutel dan kan de hele wereld dit bericht DECODEREN met mijn
PUBLIEKE sleutel. Dit mag op het eerste zicht onzinnig lijken maar dat is het niet! Want doordat het
bericht gedecodeerd kan worden met mijn publieke sleutel is men zeker dat het gecodeerd is met mijn
private sleutel. En aangezien ik de enige ben die over die private sleutel beschikt is men zeker dat het
bericht van mij afkomstig is en niet van iemand die zich als “mij” voordoet.

Deze twee toepassingen zijn de belangrijkste doelstellingen van certificaten. Vandaar dat certificaten
intensief gebruik maken van asymmetrische encryptie.

Er zijn verschillende algoritmes die deze vorm van encryptie mogelijk maken, een van de meest
gebruikte op dit ogenblik is het RSA algoritme.

2.2 Certificaten?

Uiteraard wil je zelf kunnen bepalen wie een VPN verbinding kan opzetten met je netwerk en wie niet.
We gaan dit niet regelen met de klassieke gebruikersnaam en wachtwoord maar met (SSL) certificaten.

Certificaten zijn kleine computerbestanden die je het best kan vergeliken met digitale
identiteitskaarten. Deze identiteitskaarten bevatten een reeks gegevens van de eigenaar (vb. naam)
en een publieke sleutel.

Deze certificaten hebben een dubbel doel: enerzijds kan een machine / website / ... er zich mee
voorstellen en anderzijds kan de publieke sleutel gebruikt worden om informatie te coderen die enkel
kan gedecodeerd worden met de geheime sleutel van de eigenaar.

ledereen kan dergelijke certificaten aanmaken en dit zonder enige beperking of controle van de
inhoud. Ik kan dus perfect een digitale identiteitskaart opmaken waarin staat dat ik “Google” ben. Dit
lijkt de eerste functie van het certificaat onderuit te halen. Om die reden worden certificaten slechts
vertrouwd als ze ondertekend worden door betrouwbare instanties.

Wereldwijd zijn er enkele tientallen bedrijven die zich profileren als “betrouwbare instantie” en tegen
betaling je digitale identiteitskaart ondertekenen. Voor ze dat doen gaan ze uiteraard na of jij effectief
bent wie je zegt te zijn, daar zijn (uitgebreide) administratieve procedures voor voorzien. Die
“betrouwbare instanties” garanderen dat elke identiteitskaart die ze ondertekenen betrouwbaar is.
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Of je een identiteitskaart vertrouwt hangt dus volledig af van het feit of je de ondertekenaar vertrouwt.
Vertrouw je de ondertekenaar dan vertrouw je per definitie alle identiteitskaarten die hij ondertekend
heeft. Vertrouw je de ondertekenaar NIET dan vertrouw je per definitie geen enkele identiteitskaart
die door hem is ondertekend.

In deze cursus zullen alle certificaten (inclusief sleutelparen) aangemaakt worden door IPCOP maar
weet dat je al deze certificaten ook perfect zelf kan aanmaken met de OpenSSL software die gratis
gebruikt kan worden. (zie http://slproweb.com/products/Win320penSSL.html)

2.3 Aanmaken van een root-certificaat en een host-certificaat

Het “root-certificaat” is het belangrijkste certificaat in dit hele verhaal. Het is het certificaat waarmee
we alle andere certificaten gaan ondertekenen. Het is onze eigen “betrouwbare instantie”. Wereldwijd
zullen weinig (of helemaal geen) mensen deze “betrouwbare instantie” betrouwbaar achten, maar dat
is niet erg. Als alle deelnemers aan ons VPN verhaal deze instantie vertrouwen is dat voldoende.

Elke speler in het VPN verhaal zal zich moeten voorstellen, ook onze router zelf. Daarom gaan we een
“host-certificaat” aanmaken. Daarmee kan onze router zichzelf voorstellen. Dit certificaat moet ook
ondertekend worden met het “root-certificaat”.

Wanneer je een site to site VPN wil opzetten moet je voor beide routers een “root-certificaat” en een
“host-certificaat” aanmaken®.

Ga als volgt te werk:

- Login op de web interface van de router(s)
- Klik in het menu op “VPNs” en vervolgens op “CA”, je krijgt onderstaand scherm te zien.

- THE BAD PACKETS STOF HERE -

p System Status Network Services Firewall

ot
Certificate Authorities: R R R ]
e e e e 0 e e """
' N
Name Subject Action
Root Certificate: Not present
Host Certificate: Not present

Generate Root/Host Certificates |

cavame: || Bladeren..

Upload CA Certificate |

Show Certificate Revocation List

Resetting the WPN configuration will remowve the root CA, the host certificate and all certificate
based connections:

Remove all CA and certs |

NS 2/
- Klik op de knop “Generate Root/Host Certificates”

1 Je zou er ook voor kunnen kiezen om één root-certificaat aan te maken en alle certificaten te ondertekenen
met dit ene root-certificaat. Dit root-certificaat moet dan wel op beide routers aanwezig zijn.

Dieter Depuydt 6



Cursus VPN met IPCop 2.1.7 (Januari 2015)

- THE BAD PACKETS STOP HERE -

p System Status Network Services Firewall

Generate Root/Host Certificates:

Organization Name: |Depuydl VEZW |
IPCop's Hostname: |192.1EB.1.254 |
Your E-mail Address: © |k0rtrijk@depuydt.eu |
Your Department: @ |Onderwijs |
City: © |Kortrijk |
State or Province: @ |'IN'VL |
Country: |Belgium V|

Subject Alt Name O
(subjectaltName=email:* ,URI:*,DNS:*,RID:*)

valid until: [2029 v|[December v|[El V]
Message digest algorithm:

Root Certificate:

Host Certificate:

| Generate Root/Host Certificates |

Vervolledig het formulier. De velden “Organization Name”, “IPCop’s Hostname”, “Your E-mail
Address:”, “Your Department”, “City”, “State or Province”, “Country”, “Subject Alt Name”
worden vermeld op zowel het root-certificaat als op het host-certificaat maar hebben verder
geen enkele technisch consequentie.

Het veld “Valid until” bepaalt hoe lang een certificaat geldig is. Van zodra deze datum wordt
overschreden, vervalt het certificaat en zal je VPN opstelling niet meer werken. Gelukkig kunnen
certificaten makkelijk “verlengd” worden.

Zoals uitgelegd in het hoofdstuk over asymmetrische encryptie werken certificaten op basis van
publieke en private sleutels. In de velden “Message digest algorithm”, “Root Certificate” en “Host
Certificate” kan je bepalen wat voor soort sleutels er gebruikt wordt en hoe lang die sleutels zijn.
(Hoe langer, hoe veiliger).

Bevestig met de knop “Generate Root/Host Certificates”. Enige tijd later zullen je twee
certificaten (incl. sleutelparen) aangemaakt zijn.

- THE BAD PACKETS STOP HERE -

p System Status Network Services Firewall

Certificate Authorities:
-
Name Subject Action
. C=BE S=WVL L=Kortrijk O=Depuydt vzw OU=0nderwijs CN=Depuydt vzw
Fai: Ezriiien s CAfemailAddress=kortrijk@depuydt.eu 0 E
Host Certificate C=BE 5=WVL O0=Depuydt vzw OU=0nderwijs CN=192.168.1.254 0 E

Legend: 0 Show Certificate B Download Certificate

CA Name: I:I Eladeren... | Upload CA Centificate |

Chawr M acdiflnnts M nndian | ing

Bemerk dat je certificaten onmogelijk kan wijzigen, je kan ze enkel verwijderen en nieuwe
aanmaken. Vooral voor het reoertificaat zal dit gevolgen hebben dus zorg dat je certificaten
naar wens zijivoor je verder gaat.
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3 Site to site VPN met IPSeC

Deze volledige procedure moet op beide routers uitgevoerd worden. Beide routers moeten elkaar
vertrouwen en een verbinding met elkaar willen opzetten.

3.1 Certificaten exporteren

Authenticatie doen we met behulp van certificaten. Wanneer router Kortrijk een VPN verbinding wil
maken met router Zwevegem dan zal router Kortrijk zich voorstellen met het root certificaat van
router Kortrijk. Op router Zwevegem gaan we configureren dat dat certificaat een geldige
authenticatie is. Op router Kortrijk doen we net het omgekeerde. Om dit te kunnen doen moeten we
de host certificaten van de twee routers exporteren en importeren op de andere router.

Exporteer het host certificaat:

- Klik in het menu op “VPNs” en vervolgens op “CA”
- Klik op de diskette naar het “host certificate” en sla het bestand op met een duidelijke naam en
extensie “PEM”.

3.2 IPSEC activeren

- Klik in het menu op “VPNs” en vervolgens op “IPSeC”

- Zet het aankruisvakje bij “IPSeC on RED” aan

- Controleer of het “Public IP” juist is ingevuld (moet het IP adres van de rode interface zijn), als je
niet beschikt over een vast IP adres dan vul je hier een FQDN in die altijd verwijst naar de WAN
kant van je router. Gebruik hiervoor de dynamische DNS dienst die in IPCoP zit. (zie mijn cursus
over IPCoP).

- THE BaD PACKETS STOP HERE -

Status Network Services Firewall

Global settings

IPsac: STOPPED

IPsec on RED:

Public IP or FQDM for RED interface or

<%pdefaultroutes: 10.0.0.1
Override default MTU: @
Delay before launching VPN 0

(seconds):

T T T T

- Bevestig met de knop “Save”

3.3 IPSEC verbinding aanmaken

- Klik onderaan op het scherm in de rubriek “Connection Status and control” op de knop “Add”.

.
Connection status and control: R R N N
AN

Name & Type Common Name Valid until Remark Status Action

Add )
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- Kies “Net to Net Virtual Private Network” en klik op de knop “Add”
- Vervolledig het formulier (Bovenste deel “Connection”)
0 Let erop dat het aankruisvakje “Enabled” aangevinkt staat
0 Name : Geef deze verbinding een duidelijke naam (geen technische consequenties)
0 Host IP address: Geef aan vanaf welk (eigen) IP adres de VPN verbinding moet opgezet
worden.
0 Remote Host/IP: Geef aan met welk IP adres (welke router) een VPN verbinding moet
opgezet worden. Als de andere kant geen vast IP adres heeft gebruik je hier een FQDN.
0 Local subnet: Geef aan wat je eigen lokaal IP subnet is.
0 Remote subnet: Geef aan wat het IP subnet van het “andere” netwerk is. Dit mag niet
hetzelfde IP subnet zijn!!!
0 De overige velden mag je blanco laten

- THE BaAaD PACKETS STOP HERE -

f OO

etate et ittt

Connection: ofete ettt
e e e e e e e et

Name: VerbindingMetZwevegem Enabled: W

Host IF address: RED (10.0.0.1) = Remote Host/IP: 10.0.0.2

Lacal Subnet: 172.16.0.0/255. Remote subnet: 172.17.0.0/255

Local ID: ©

(2.0.! Exy.=saxple.com) Remate 10: O

- Vervolledig het formulier (Onderste deel “Authentication”)

0 Opdat niet iedereen een VPN verbinding zou kunnen maken met een router moeten we
de andere partij laten “aanmelden”. We doen dat niet met de klassieke gebruikersnaam
en wachtwoord maar met SSL certificaten. We gaan het “host-certificaat” van de andere
router uploaden om aan te geven dat deze router mag inloggen.

0 Klik op “Upload a certificate” en kies het “host-certificate” die in de vorige stap werd

geéxporteerd.
p
Authentication:
Use = Pre-Shared Key:
Ugpload a certificate request:
O) Upload a certificate: Elhostcent-zwevegem.pem
Upload PKCS12 file PKCS12 File Password:
0 Bevestig met de knop “Save”
- Je komt nu opnieuw op het eerste scherm, je merkt onder andere dat de status van de IPSeC
server nu “Running” is en dat er één verbinding is die de status “Closed” heeft.
Connection status and control: :::::::::::::::::::::
Name & Type Common Name Valid until Remark Status Action
VerbindingMetZwevegam  Net (Certificate) 10.0.0.2 Dec 31 20:36:24 2025 GMT | cosep [WRilT) 70

tanand: [V Enzhlad ielick ta dizahlal Y show cartificata 7 i &l Ramaua

Herhaal deze procedurg8.1,3.2en3.32 LJ RS NR dzi SINJ a % S@S3IASYE

- Wanneer je deze procedure op de andere router hebt uitgevoerd zal je merken dat ook daar de
IPSeC server de status “running” krijgt, dat er een nieuwe verbinding is ... maar ook dat de
verbinding tussen beide routers nu “Open” is.
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Connection status and contrel: G
----------
Name 4 Type Common Name valid until Remark Status Action
VerbindingMetkortrijk  Net (Certificate) 10.0.0.1 Dec 31 14:43:33 2029 GMT | oeen  [ONENS [l
Legend: Enabled (click to dizable) Show Certificate 0 Edit ﬁ Remove

- We hebben nu wel een werkende VPN tunnel, we moeten onze routers nog duidelijk maken dat
ze die kunnen gebruiken. We doen dat door het toevoegen van routes. Op de server van
Zwevegem (172.17.0.0/24) gebruiken we het commando:

Route add 1 net 172.16.0.0 netmask 255.255.255.0 gw 172.17.0.1
Op de router van Kortrijk (172.16.0.0/24) gebruiken we het commando:
Route add 1 net 172.17.0.0 netmask 255.255.255.0 gw 172.16.0.1

- We hebben nu een werkende VPN tunnel. We kunnen pingen van Kortrijk naar Zwevegem en van
Zwevegem naar Kortrijk en dit zonder dat het WAN netwerk zichtbaar wordt.

C:wUsers~ICTDAG>tracert 172.16.8.2008

Traceren van de route naar ICTDAG-PC [172.16.6.26881
wia maximaal 38 hops:

1 <1 m= <1 m= <1 me 172.17.8.1
2 1 ms <1 ms <1l mse 172.16.8.1
3 <1 ms <1 ms 1 mse ICTDAG-PC [172.16.8.20081
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4  Host to net VPN met OpenVPN

Wanneer ik in dit deeltje van de cursus spreek over “host” of “RoadWarrior” bedoel ik de computer
die zich BUITEN het LAN netwerk bevindt en via VPN verbinding wenst te maken.

4.1 De OpenVPN server configureren en opstarten

- Klik in het menu op “VPNs” en daarna op “OpenVPN”

- THE BAD PACKETS SToOP HERE -

Network Services Firewall

Ve

Global settings:
-
CpenVvPN Server: STOPPED
OpenWPN on RED: v
Y, o , OpenVPN Subnet: Cn MIAEE ACE AEE

Local VPN Hostname/IP: 10.0.0.1 (e.0.: 10.0.10.0/255.255.255.0) 10.193.252 0/255 255 2550
Protocol: UDF ~ Destination port: 1194
MTU Size: 1400
LZQ-Compression: Encryption: BF-CBC -
Save (i)

> =/

- Zet het aankruisvakje bij “OpenVPN on RED” aan.

- Controleer of “Local VPN Hosthame/IPingesteld staat op het IP adres van de RODE INTERFACE
van je router. Als je niet over een vast IP beschikt aan de WAN kant van je router vul hier dan een
hostname in die altijd verwijst naar de rode interface van je router. (vb. via DynDNS).

- Het “OpenVPN Subnétis het virtuele netwerkje dat zal gebouwd worden en waar je “host” en
je router onderdeel van zullen zijn. Hier kan je bepalen welk IP subnet dat netwerkje zal
gebruiken. Opgelet: het mag het IP subnet van je LAN niet overlappen!

- Bij “Protocol’ bepaal je of je VPN tunnel over UDP of over TCP zal verlopen. Standaard is UDP,
maar sommige firewalls doen daar moeilijk over, dan kan je overschakelen naar TCP.

- Bij “Destination Port bepaal je welke poort gebruikt wordt, 1194 is de standaard poort.

Bij “Encryptior kan je bepalen watvoor soort symmetrische encryptie je gebruikt. (AES-256 is
wellicht de meest veilige encryptie, maar is ook erg rekenintensief).

- Klik op de knop “Save”

Je host zal straks verbinding maken met het VPN subnet (vb. 10.193.252.0/24) maar zal nog niet
onmiddellijk toegang hebben tot het LAN (in ons voorbeeld 172.16.0.0/24). Daarvoor zal je op de
host eerst een extra route moeten toevoegen (vb. ROUTE ADD 172.16.0.0 MASK 255.255.255.0
10.193.252.5) om dat te vermijden doe je het volgende:

- Klik op de knop “Advanced Server options”

- Onder het kopje “Push Routes” zet je het vinkje aan bij “Green network”

- Klik onderaan het scherm op de
knop “Save Advanced Options”
om terug te keren naar het

Primary WINS Server address: O

Push Routes
vorige scherm. Redirect all Traffic thraough Tunnel: direct-gateway defl)

Green Network:

Miscellaneous options
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- Nu kan je de OpenVPN server starten, door te klikken op de knop “Start OpenVPN Server”.
- Kort daarna zie je dat de status van de OpenVPN server verandert naar “Running”.

- THE BAD PACKETS STOP HERE -

Network Services Firewall

Global settings:

OpenVPN Server: _____RUNNING ________|

4.2 OpenVPN verbindingen toevoegen

- Klik in het menu “VPNs” op “OpenVPN”.

- Helemaal onderaan in het blokje “Connection status and control:” klik je op de knop “Add”.

- Kies “Host-to-net” Virtual Private Network (RoadWarrior)” en klik op “Add”.

- Geef de verbinding een naam en vergewis je ervan dat het aankruisvakje “Enabled” is aangevinkt.

- THE BAD PACKETS STOF HERE -

Network Services Firewall

Connection:

MName: RoadVWVarrior1 Enabled: v

Remark: @ Bla Bla

- Inde rubriek “Authentication” kies je “Generate a certificate”. We gaan een certificaat aanmaken
waarmee de client zich kan voorstellen aan de server. We gaan het certificaat ook ondertekenen
met het eerder aangemaakte root certificaat. Op die manier zal onze server (die zijn eigen root
certificaat uiteraard vertrouwd) het client certificaat vertrouwen.

Authentication:
-
Upload a certificate request:
Upload a certificate:
@ Generate a certificate:
User's Full Name or System Hostname: Road Warrior 1
I
User's E-mail Address: O roadwarrior@depuydt eu
User's Department: O Onderwijs
Qrganization Mame: Depuydt vzw
City: @ Kortrijk
State or Province: @ WL
Country: Belgium -
PKC512 File Password: LTI T
PKCS12 File Password: PR,
(confirmation)
walid until: 2035 + December - EXl ~
Certificate: 2043 bits
0 This field may be blank. {i'
\& =/
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- Develden “User’s Full name”, “User’s E-mail Address”, “User’s Departement, “Organisation
Name”, “City”, “State or Province” en “Country” worden op het certificaat voor de client
(RoadWarrior) vermeld maar hebben verder geen technische impact.

- Straks zullen we dit client certificaat, samen met de publieke en private sleutel kunnen
exporteren. We zullen die nodig hebben op de client. Omdat vooral de private sleutel niet in
verkeerde handen mag vallen wordt het certificaat samen met de sleutels in een soort ZIP
bestandje gestoken en dat wordt afgesloten met een wachtwoord. In het veldje “PKCS12” kan je
dit wachtwoord bepalen.

- In het veldje “Valid Until” kies je hoe lang het client certificaat geldig is.

- In het veldje “certificate” tenslotte bepaal je hoe lang de publieke en private sleutels zijn. Hoe
langer, hoe veiliger.

- Bevestig met de knop “Save”. Je komt nu terug op het vorig scherm maar je ziet dat er één
gesloten verbinding is bijgemaakt.

Ve
Connection status and control:
-
Name &« Type Common Name Valid until Remark
RoadWarriorl Host (Certificate) Road Warrior 1 Dec 31 15:02:35 2035 GMT Bla Bla
Legend: Enabled (click to disable) 0 Show Certificate & Edit ﬁ Remove
[:] Disabled (click to enable) B Download Certificate Download Client Package (zip)
Add | OpenVPN Connection Statistics | (i)
NS 2/

- Naast de nieuwe verbinding zie je een reeks icoontjes, klik op het icoontje met het woordje “ZIP”
om de client bestanden te downloaden. Dit ZIP bestandje bevat twee bestanden: één met
extensie .OVPN en één met extensie .P12.

Het .OVPN bestandje is het configuratie bestandje dat zal ingelezen worden door de OpenVPN
client software. Het .P12 bestandje bevat het client-certificaat en het sleutelpaar. Dit .P12
bestandje is afgesloten met het eerder gekozen wachtwoord.

- Geef het ZIP bestandje EN het bijhorende wachtwoord aan de persoon die een VPN verbinding
mag maken met je netwerk.

4.3 OpenVPN verbinding opbouwen vanop een client
4.3.1 OpenVPN client software

Om de net aangemaakte verbinding te gebruiken hebben we op onze host verschillende zaken nodig
nl. de client-software, het client-certificaat, het sleutelpaar en een configuratie bestandje. De client-
software kan je gratis downloaden op de website http://www.openvpn.net. Opgelet, de website zet
vooral het commercieel pakket in de kijker, zorg ervoor dat je in het community gedeelte van de
website terecht komt!!

Klik op de grote knop “Community” en vervolgens bovenaan in het menu op “Downloads” =>
“Community Downloads”. Download “Installer (64 bit) Windows VISTA or Later”.

De installatie wizard is kort en eenvoudig. Dubbelklik op het installatiebestand om de wizard te
starten. Klik op “Next” (screenshot 1), “I Agree” (screenshot 2), behoud de voorgesteld componenten
en klik op “Next” (screenshot 3), behoud de voorgestelde installatie locatie en klik op “Install”
(screenshot 4).
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OpenVPN 2.35-1601 Setup = = == OpenVPN 2.356-601 Setup o] = =]

License Agreement
Please review the license terms before installing OpenvPN

Welcome to the OpenVPN

2.3.6-1601 Setup Wizard 2.3.61601L
This wizard will guide you through the installation of Press Page Down to see the rest of the agreement,
OpenyPM , an Open Source VPN package by James Yonan.
DpenVPN (TM) — An Open Source VPN daeman -
Mote that the Windows version of OpenVPM will only run on
Windows XP, or higher. Copyright {C) 2002-2010 CpenVPN Technologies, Inc, <sales@openvpn.nets

IThis distribution containg multiple components, some

lof which fall under differentlicenses. By using OpenVPN
jor any of the bundled components enumerated below, you
[mgree to be bound by the conditions of the license for
each respective component,

[OpenVPM trademark <

If you accept the terms of the agreement, dick I Agree to continue, You must accept the
agreement to install OpenyPN 2,3.8-1601,

< Back ][ I Agree ] I Cancel I

OpenVPN 23.6-1601 Setup o = (=) OpenVPN 2.36-1601 Setup o] 2 (=)

Choose Components Choose Install Location
Choose which features of OpenVPN 2,3,6-T801 you want to ™ Choose the folder in which to install OpenyPM 2.3.6-1601.
install,
Select the components to instal jupgrade. Stop any OpenvPM processes or the OpenVPH Setup will install OpenVPM 2.3.6-1601 in the following folder. To installin a different folder,
service ifitis running, All DLLs are installed locally. diick Browse and select another folder, Click Install to start the installation.

Select components to install:

AP Virtual Ethernet Adapter £

N GUI Destination Folder
OpenVPM File Associations = = -
i[[] OpensaL Utilities il sl ope
E s P smaimme o~ e 0 ma i e
Description
Space required: 3.9MB Space reguired: 3.5MB

Space available: 53.3GB

[ < Back ][ MNext > ] [ Cancel ] [ < Back ][ Install ] [ Cancel

Nu word je gevraagd of je een nieuwe apparaat wil installeren, klik op “Installeren”.

OpenVPN 2.36-1601 Setup = = =

Installation Complete
Setup was completed successfully.

Completed
I ——
Qutput folder: C:'\Program Files\OpenyPH\bin -

Extract: liblzo2-2.dl... 100%

Output folder: C:'\Program Files\OpenvPM\bin
Extract: libpkes11-helper-1.dll... e
Output folder: C:\Program Files\OpenVPH

Wilt u de software voor het apparaat installeren? Extract: icon.ico... 100%

Qutput folder: C:\Program Files\OpenVPM'doc

Extract: license. txt... 100%

Created uninstaller: C:\Program Files\OpenvPMiUninstall. exe
Completed i

[57] Windows-beveiliging

&

_ Naam: TAP-Windows Provider Y0 Netwerkedapters
BN Uitgever: OpenVPH Technologics, Inc.
-

m

[ Software van OpenVPN Technolegies, Inc. alijd

wertrouwen.

(@ Installeer alleen stuurprogramma’s van witgevers die u vertrouwt. Hoe kan ik bepalen welke software < Back Hext =

weilig is voor installatie?

Klik nog een laatste keer op “Next” (laatste screenshot) en tenslotte op “Finish”.

Start de OpenVPN client door RECHTS te klikken op het nieuw aangemaakte icoontje
op het bureaublad en te kiezen voor “Als administrator uitvoeren”.

& Er lijkt niet veel te gebeuren, behalve dan dat er een extra icoontje verschijnt in de
OpenVPN GULT ety Een icoontje waar je trouwens nauwelijks iets mee kunt aanvangen:
dubbelklikken levert niets op en een rechtermuisklik geeft ons toegang tot enkele

instellingen. Maar geen mogelijkheid om een nieuwe verbinding te maken of te configureren.
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4.3.2 OpenVPN verbinding configureren

- Open het ZIP bestandje dat je eerder hebt gedownload

van de IPCOP web interface. (zie laatste puntjes van 4.2) Verbreek Verbinding
- Kopieer de inhoud (zowel het .OVPN bestand als het .P12 Toon Status )
bestand) naar de map “C:\Program
Files\OpenVPN\config” Toon Log
- Wanneer je nu met de rechtermuisknop klik op het Bewerk Configuratie
OpenVPN icoontje in de tray heb je veel meer Wijzig Wachtwoord

mogelijkheden! Kies “Verbind”
‘ Instellingen...

Afsluiten

- Na enkele ogenblikken word je om een wachtwoord
gevraagd. Dit is het wachtwoord nodig om het .P12
bestand te openen. Je hebt het ingesteld bij het aanmaken van de client verbinding. Tik het
wachtwoord in.

- Als alles goed is verlopen dan wordt het OpenVPN
icoontje groen.

Je hebt nu een nieuwe (virtuele) netwerkkaart die jou
computer verbindt met het VPN subnet. Via dat subnet (en de juiste routing rules) krijg je toegang tot
het LAN.

Ethernet—adapter voor LAH—verbinding:

Uerhindingsspec. DHS—achtervoegsel
Link-local IPvb—adres . . . . .
IPvd-adres. . . . .

, feBB::a?48:6a3c:ff7:38fdx14
e e e e e . 18.193.252 .6

Subnetmasker. . . . . . . . . . . 255255255 252
Standaardgateway. . . . . . . . .

Als je de “advanced server options” heb ingesteld zoals aangegeven in 4.1 dan heb je onmiddellijk
toegang tot het LAN, indien je dat niet gedaan hebt dan zal je manueel nog een route moeten
toevoegen.

ROUTE ADD 172.16.0.0 MASK 255.255.255.0 [IP van de router in het VPN subnet ]

Ook in de webinterface van de router zie je dat de VPN verbinding actief is.

-----------
-----------
Connection status and contrel: Nt .
----------

Name & Type Common Name Valid until Remark Status Action
RoadWarriorl Host (Certificate) Road Warrior Dec 31 15:31:20 2016 GMT m 0 E 0 ﬁ
Legend: [v] Enabled (click to disable) O show certificate & Edit fil Remove
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