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Inleiding 
In deze cursus overlopen we enkele mogelijke VPN scenario’s binnen IPCOP. We bespreken zowel net 

to net opstellingen (vb. twee schoolgebouwen met elkaar verbinden) als host to net opstellingen (vb. 

vertegenwoordiger die vanop afstand netwerk bronnen wil gebruiken). 

In deze cursus ga ik er van uit dat je overweg kan met Oracle VM VirtualBox en IPCOP. Als dat niet zo 

is dan vind je van beide pakketten een korte cursus op mijn website http://meneer.burgerschool.be.  

Deze cursus is geschreven voor mijn leerlingen in de Burgerschool maar is volledig vrij te gebruiken 

door anderen. De cursus is onder andere gedeeld via mijn persoonlijke website en de 

onderwijsportaalsite KlasCement.  Ga je met mijn cursus aan de slag? Geef je mij een seintje? Het is 

leuk om te weten wie hem gebruikt. Ook opmerkingen zijn meer dan welkom. 

Deze cursus is erg praktisch opgevat, je neemt hem dan ook bij voorkeur door op het ogenblik dat je 

de installatie ook effectief kan uitvoeren. Om deze cursus makkelijk te kunnen volgen is kennis van 

netwerk concepten (IP adressering, MAC adressering, …) vereist. 

De opstellingen die we gaan maken zijn de volgende : 

a. Site to site opstelling 

 

In deze testopstelling gaan we twee netwerken met elkaar verbinden. Het zijn dan ook de twee routers 

die onder elkaar een VPN verbinding zullen opzetten. Daar alle computers in de twee netwerken hun 

router gebruiken als default gateway zullen alle computers kunnen genieten van de VPN verbinding 

die door de routers wordt opgezet.  

De verbinding tussen de twee routers is in deze testopstelling een directe link, in realiteit zal de link 

tussen de twee routers “het Internet” zijn. De werkwijze is 100 % identiek, het nabootsen van een 

volledig internet met diverse knooppunten is in een labo omgeving niet haalbaar. 

In elk netwerk heb ik één virtuele Windows 7 computer opgenomen met één netwerkkaart.  Ik heb in 

VirtualBox drie totaal afgezonderde interƴŜ ƴŜǘǿŜǊƪŜƴ ŀŀƴƎŜƳŀŀƪǘ ƎŜƴŀŀƳŘ άLƴǘŜǊƴ мέΣ άLƴǘŜǊƴ нέ Ŝƴ 

άLƴǘŜǊƴ оέΦ   

5Ŝ ŎƻƳǇǳǘŜǊ ƛƴ άbŜǘǿŜǊƪ YƻǊǘǊƛƧƪέ Ŝƴ ŘŜ DǊƻŜƴŜ LƴǘŜǊŦŀŎŜ Ǿŀƴ άwƻǳǘŜǊ YƻǊǘǊƛƧƪέ ȊƛǘǘŜƴ ǎŀƳŜƴ ƛƴ άLƴǘŜǊƴ 

мέΣ ŘŜ wh59 ƛƴǘŜǊŦŀŎŜǎ Ǿŀƴ ōŜƛŘŜ ǊƻǳǘŜǊǎ ȊƛǘǘŜƴ ǎŀƳŜƴ ƛƴ άLƴǘŜǊƴ нέ en tenslotte de computer in 

άbŜǘǿŜǊƪ ½ǿŜǾŜƎŜƳέ Ŝƴ ŘŜ ƎǊƻŜƴŜ ƛƴǘŜǊŦŀŎŜ Ǿŀƴ άwƻǳǘŜǊ ½ǿŜǾŜƎŜƳέ ȊƛǘǘŜƴ ƛƴ άLƴǘŜǊƴ оέΦ 

άLƴǘŜǊƴ мέ ǎƛƳǳƭŜŜǊǘ ƳƛƧƴ ƴŜǘǿŜǊƪƧŜ ƛƴ YƻǊǘǊƛƧƪΣ άLƴǘŜǊƴ нέ ǎƛƳǳƭŜŜǊǘ άƘŜǘ LƴǘŜǊƴŜǘέ Ŝƴ ǘŜƴǎƭƻǘǘŜ άLƴǘŜǊƴ 

оέ ǎƛƳǳƭŜŜǊǘ ƳƛƧƴ ƴŜǘǿŜǊƪƧŜ ƛƴ ½ǿŜǾŜƎŜƳΦ 
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b. Client to Site opstelling 

 

In deze testopstelling zal een Windows 7 computer die zich buiten het netwerk bevindt een VPN 

verbinding opbouwen met de router van ons netwerk.  

De verbinding tussen de client PC en onze router is in deze testopstelling een directe link, in realiteit 

zal de link tussen de twee routers “het Internet” zijn. De werkwijze is identiek, het nabootsen van 

een volledig Internet met diverse knooppunten is in een labo omgeving niet haalbaar. 

In het netwerk άYƻǊǘǊƛƧƪέ heb ik één virtuele Windows 7 computer opgenomen met één netwerkkaart.  

Ik heb in VirtualBox twee ǘƻǘŀŀƭ ŀŦƎŜȊƻƴŘŜǊŘŜ ƛƴǘŜǊƴŜ ƴŜǘǿŜǊƪŜƴ ŀŀƴƎŜƳŀŀƪǘ ƎŜƴŀŀƳŘ άLƴǘŜǊƴ мέ en 

άLƴǘŜǊƴ нέΦ   

5Ŝ ŎƻƳǇǳǘŜǊ ƛƴ άbŜǘǿŜǊƪ YƻǊǘǊƛƧƪέ Ŝƴ ŘŜ DǊƻŜƴŜ LƴǘŜǊŦŀŎŜ Ǿŀƴ άwƻǳǘŜǊ YƻǊǘǊƛƧƪέ ȊƛǘǘŜƴ ǎŀƳŜƴ ƛƴ άLƴǘern 

мέΣ ŘŜ cliënt buiten het netwerk en de rode ƛƴǘŜǊŦŀŎŜ Ǿŀƴ άwƻǳǘŜǊ Kortrijkέ ȊƛǘǘŜƴ ƛƴ άLƴǘŜǊƴ 1έΦ 

άLƴǘŜǊƴ мέ ǎƛƳǳƭŜŜǊǘ ƳƛƧƴ ƴŜǘǿŜǊƪƧŜ ƛƴ YƻǊǘǊƛƧƪΣ άLƴǘŜǊƴ нέ ǎƛƳǳƭŜŜǊǘ άƘŜǘ LƴǘŜǊƴŜǘέ waarop zowel de 

router van mijn netwerkje in Kortrijk als mijn Client PC buiten het netwerk zijn aangesloten. 

 

Elke van deze implementaties gaat er van uit dat je de router van je netwerk rechtstreeks aan het 

Internet (of het netwerk van je provider) kunt hangen. Is dit niet zo dan zullen de hier beschreven 

technieken niet werken voor jou. Ik heb ook een kleine cursus die de installatie en configuratie in zo’n 

situatie beschrijft.  
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1 Algemeen: VPN 
 

VPN technologie laat ons toe om een “virtueel privé netwerk” op te bouwen, bovenop een echt 

gedeeld netwerk. Of anders gezegd we gaan een publiek, onbetrouwbaar netwerk (het Internet) 

zodanig gebruiken dat het een soort “privé, betrouwbaar” netwerk wordt.   Als je ooit moet kiezen 

tussen een echt privé netwerk (eigen glasvezel vb.) en een VPN verbinding, dan kies je uiteraard altijd 

voor een echt eigen privé netwerk.   

Door het gebruik van VPN zal het lijken alsof de IP pakketten van het ene LAN naar het andere LAN 

springen, de WAN connecties zullen niet meer zichtbaar zijn voor de eindgebruikers. Daarnaast wordt 

er gebruik gemaakt van (asymmetrische) encryptie om het netwerkverkeer te beveiligen. 

Er bestaan verschillende soorten VPN en van elke soort bestaan weer verschillende implementaties. 

We overlopen de belangrijkste. 

PPTP (Point to Point Tunneling Protocol): Een protocol dat vooral door Microsoft gepromoot werd. 

Sinds Windows 95 zit er standaard een PPTP client in Windows en de RRAS service op Windows servers 

bevat al lange tijd standaard een PPTP server.  Er werden al erg vaak veiligheidsgaten gevonden in het 

PPTP protocol, het wordt als onveilig beschouwd.  Verder is het ook niet eenvoudig om een PPTP 

verbinding op te zetten doorheen een NAT router. We gaan er dan ook niet verder op in. 

IPsec (Internet Protocol Security): Misschien het meest gebruikte protocol op vlak van VPN. Soms 

moeilijk te configureren wanneer firewalls te streng zijn afgesteld.  

OpenVPN: Een open-source protocol dat gebaseerd is op de SSL/TLS technologie die we ook kennen 

uit de web wereld (Secured http).  Het is een snel, betrouwbaar en flexibel protocol. Het kan zowel 

werken op laag 3 (Internet laag) als op laag 2 (Datalink laag) van de TCP/IP protocol stack. Het kan 

zowel over TCP als over UDP werken. Enige nadeel is dat er geen enkel besturingssysteem is dat 

standaard een OpenVPN client aan boord heeft, maar de installatie en configuratie van de OpenVPN 

client is erg eenvoudig. 

In deze cursus werk ik één voorbeeld uit op basis van IPsec en één voorbeeld op basis van OpenVPN.  
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2 Algemeen: Asymmetrische cryptografie / Certificaten 

2.1 Asymmetrische cryptografie? 

Asymmetrische cryptografie is een vorm van versleuteling die zich kenmerkt door het feit dat je één 

sleutel gebruikt om informatie te CODEREN en een ANDERE sleutel om de informatie te DECODEREN.  

Om praktisch bruikbaar te zijn moeten de sleutels dus altijd in tweevoud komen.   

Deze vorm van cryptografie heeft een zeer belangrijk voordeel. Je kan één van de twee sleutels aan de 

hele wereld geven, we noemen dit de publieke of openbare sleutel. Met die publieke sleutel kan 

iedereen die jou een geheim wil vertellen een bericht coderen.   Iedereen kan een bericht CODEREN 

met deze sleutel maar enkel wie de ANDERE sleutel heeft kan het bericht terug DECODEREN.   

Het is dan ook van groot belang om die ANDERE sleutel zeer geheim te houden. Daarom noemen we 

die sleutel de private of geheime sleutel.  

Maar deze manier van werken heeft nog een andere interessante toepassing. Wanneer ik een bericht 

ga CODEREN met mijn private sleutel dan kan de hele wereld dit bericht DECODEREN met mijn 

PUBLIEKE sleutel. Dit mag op het eerste zicht onzinnig lijken maar dat is het niet!  Want doordat het 

bericht gedecodeerd kan worden met mijn publieke sleutel is men zeker dat het gecodeerd is met mijn 

private sleutel. En aangezien ik de enige ben die over die private sleutel beschikt is men zeker dat het 

bericht van mij afkomstig is en niet van iemand die zich als “mij” voordoet. 

Deze twee toepassingen zijn de belangrijkste doelstellingen van certificaten. Vandaar dat certificaten 

intensief gebruik maken van asymmetrische encryptie. 

Er zijn verschillende algoritmes die deze vorm van encryptie mogelijk maken, een van de meest 

gebruikte op dit ogenblik is het RSA algoritme.  

2.2 Certificaten? 

Uiteraard wil je zelf kunnen bepalen wie een VPN verbinding kan opzetten met je netwerk en wie niet. 

We gaan dit niet regelen met de klassieke gebruikersnaam en wachtwoord maar met (SSL) certificaten.  

Certificaten zijn kleine computerbestanden die je het best kan vergelijken met digitale 

identiteitskaarten. Deze identiteitskaarten bevatten een reeks gegevens van de eigenaar (vb. naam) 

en een publieke sleutel.   

Deze certificaten hebben een dubbel doel: enerzijds kan een machine / website / … er zich mee 

voorstellen en anderzijds kan de publieke sleutel gebruikt worden om informatie te coderen die enkel 

kan gedecodeerd worden met de geheime sleutel van de eigenaar. 

Iedereen kan dergelijke certificaten aanmaken en dit zonder enige beperking of controle van de 

inhoud. Ik kan dus perfect een digitale identiteitskaart opmaken waarin staat dat ik “Google” ben.  Dit 

lijkt de eerste functie van het certificaat onderuit te halen. Om die reden worden certificaten slechts 

vertrouwd als ze ondertekend worden door betrouwbare instanties.  

Wereldwijd zijn er enkele tientallen bedrijven die zich profileren als “betrouwbare instantie” en tegen 

betaling je digitale identiteitskaart ondertekenen.  Voor ze dat doen gaan ze uiteraard na of jij effectief 

bent wie je zegt te zijn, daar zijn (uitgebreide) administratieve procedures voor voorzien.   Die 

“betrouwbare instanties” garanderen dat elke identiteitskaart die ze ondertekenen betrouwbaar is.    
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Of je een identiteitskaart vertrouwt hangt dus volledig af van het feit of je de ondertekenaar vertrouwt. 

Vertrouw je de ondertekenaar dan vertrouw je per definitie alle identiteitskaarten die hij ondertekend 

heeft. Vertrouw je de ondertekenaar NIET dan vertrouw je per definitie geen enkele identiteitskaart 

die door hem is ondertekend.  

In deze cursus zullen alle certificaten (inclusief sleutelparen) aangemaakt worden door IPCOP maar 

weet dat je al deze certificaten ook perfect zelf kan aanmaken met de OpenSSL software die gratis 

gebruikt kan worden. (zie http://slproweb.com/products/Win32OpenSSL.html) 

2.3 Aanmaken van een root-certificaat en een host-certificaat 

Het “root-certificaat” is het belangrijkste certificaat in dit hele verhaal. Het is het certificaat waarmee 

we alle andere certificaten gaan ondertekenen. Het is onze eigen “betrouwbare instantie”. Wereldwijd 

zullen weinig (of helemaal geen) mensen deze “betrouwbare instantie” betrouwbaar achten, maar dat 

is niet erg. Als alle deelnemers aan ons VPN verhaal deze instantie vertrouwen is dat voldoende.  

Elke speler in het VPN verhaal zal zich moeten voorstellen, ook onze router zelf. Daarom gaan we een 

“host-certificaat” aanmaken.  Daarmee kan onze router zichzelf voorstellen. Dit certificaat moet ook 

ondertekend worden met het “root-certificaat”. 

Wanneer je een site to site VPN wil opzetten moet je voor beide routers een “root-certificaat” en een 

“host-certificaat” aanmaken1.  

Ga als volgt te werk:  

- Log in op de web interface van de router(s) 

- Klik in het menu op “VPNs” en vervolgens op “CA”, je krijgt onderstaand scherm te zien. 

 
- Klik op de knop “Generate Root/Host Certificates” 

                                                           
1 Je zou er ook voor kunnen kiezen om één root-certificaat aan te maken en alle certificaten te ondertekenen 
met dit ene root-certificaat. Dit root-certificaat moet dan wel op beide routers aanwezig zijn.  
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- Vervolledig het formulier. De velden “Organization Name”, “IPCop’s Hostname”, “Your E-mail 

Address:”, “Your Department”, “City”, “State or Province”, “Country”, “Subject Alt Name” 

worden vermeld op zowel het root-certificaat als op het host-certificaat maar hebben verder 

geen enkele technisch consequentie.  

- Het veld “Valid until” bepaalt hoe lang een certificaat geldig is. Van zodra deze datum wordt 

overschreden, vervalt het certificaat en zal je VPN opstelling niet meer werken. Gelukkig kunnen 

certificaten makkelijk “verlengd” worden. 

- Zoals uitgelegd in het hoofdstuk over asymmetrische encryptie werken certificaten op basis van 

publieke en private sleutels. In de velden “Message digest algorithm”, “Root Certificate” en “Host 

Certificate” kan je bepalen wat voor soort sleutels er gebruikt wordt en hoe lang die sleutels zijn. 

(Hoe langer, hoe veiliger). 

- Bevestig met de knop “Generate Root/Host Certificates”. Enige tijd later zullen je twee 

certificaten (incl. sleutelparen) aangemaakt zijn. 

 
- Bemerk dat je certificaten onmogelijk kan wijzigen, je kan ze enkel verwijderen en nieuwe 

aanmaken.  Vooral voor het root-certificaat zal dit gevolgen hebben dus zorg dat je certificaten 

naar wens zijn voor je verder gaat. 
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3 Site to site VPN met IPSeC  
 

Deze volledige procedure moet op beide routers uitgevoerd worden. Beide routers moeten elkaar 

vertrouwen en een verbinding met elkaar willen opzetten. 

3.1 Certificaten exporteren 

Authenticatie doen we met behulp van certificaten. Wanneer router Kortrijk een VPN verbinding wil 

maken met router Zwevegem dan zal router Kortrijk zich voorstellen met het root certificaat van 

router Kortrijk. Op router Zwevegem gaan we configureren dat dat certificaat een geldige 

authenticatie is. Op router Kortrijk doen we net het omgekeerde. Om dit te kunnen doen moeten we 

de host certificaten van de twee routers exporteren en importeren op de andere router. 

Exporteer het host certificaat: 

- Klik in het menu op “VPNs” en vervolgens op “CA” 

- Klik op de diskette naar het “host certificate” en sla het bestand op met een duidelijke naam en 

extensie “PEM”.  

3.2 IPSEC activeren 

- Klik in het menu op “VPNs” en vervolgens op “IPSeC” 

- Zet het aankruisvakje bij “IPSeC on RED” aan 

- Controleer of het “Public IP” juist is ingevuld (moet het IP adres van de rode interface zijn), als je 

niet beschikt over een vast IP adres dan vul je hier een FQDN in die altijd verwijst naar de WAN 

kant van je router. Gebruik hiervoor de dynamische DNS dienst die in IPCoP zit. (zie mijn cursus 

over IPCoP).  

 

- Bevestig met de knop “Save” 

3.3 IPSEC verbinding aanmaken 

- Klik onderaan op het scherm in de rubriek “Connection Status and control” op de knop “Add”. 
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- Kies “Net to Net Virtual Private Network” en klik op de knop “Add” 

- Vervolledig het formulier (Bovenste deel “Connection”) 

o Let erop dat het aankruisvakje “Enabled” aangevinkt staat 

o Name : Geef deze verbinding een duidelijke naam (geen technische consequenties) 

o Host IP address: Geef aan vanaf welk (eigen) IP adres de VPN verbinding moet opgezet 

worden. 

o Remote Host/IP: Geef aan met welk IP adres (welke router) een VPN verbinding moet 

opgezet worden. Als de andere kant geen vast IP adres heeft gebruik je hier een FQDN. 

o Local subnet: Geef aan wat je eigen lokaal IP subnet is. 

o Remote subnet: Geef aan wat het IP subnet van het “andere” netwerk is. Dit mag niet 

hetzelfde IP subnet zijn!!! 

o De overige velden mag je blanco laten 

 

- Vervolledig het formulier (Onderste deel “Authentication”) 

o Opdat niet iedereen een VPN verbinding zou kunnen maken met een router moeten we 

de andere partij laten “aanmelden”. We doen dat niet met de klassieke gebruikersnaam 

en wachtwoord maar met SSL certificaten. We gaan het “host-certificaat” van de andere 

router uploaden om aan te geven dat deze router mag inloggen. 

o Klik op “Upload a certificate” en kies het “host-certificate” die in de vorige stap werd 

geëxporteerd. 

 

o Bevestig met de knop “Save” 

- Je komt nu opnieuw op het eerste scherm, je merkt onder andere dat de status van de IPSeC 

server nu “Running” is en dat er één verbinding is die de status “Closed” heeft. 

 

Herhaal deze procedure (3.1, 3.2 en 3.3) ƻǇ ŘŜ ǊƻǳǘŜǊ ά½ǿŜǾŜƎŜƳέ!!  

- Wanneer je deze procedure op de andere router hebt uitgevoerd zal je merken dat ook daar de 

IPSeC server de status “running” krijgt, dat er een nieuwe verbinding is … maar ook dat de 

verbinding tussen beide routers nu “Open” is. 
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- We hebben nu wel een werkende VPN tunnel, we moeten onze routers nog duidelijk maken dat 

ze die kunnen gebruiken. We doen dat door het toevoegen van routes. Op de server van 

Zwevegem (172.17.0.0/24) gebruiken we het commando:  

Route add ïnet 172.16.0.0 netmask 255.255.255.0 gw 172.17.0.1  

Op de router van Kortrijk (172.16.0.0/24) gebruiken we het commando: 

Route add ïnet 172.17.0.0 netmask 255.255.255.0 gw 172.16.0.1  

- We hebben nu een werkende VPN tunnel. We kunnen pingen van Kortrijk naar Zwevegem en van 

Zwevegem naar Kortrijk en dit zonder dat het WAN netwerk zichtbaar wordt. 
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4 Host to net VPN met OpenVPN 
 

Wanneer ik in dit deeltje van de cursus spreek over “host” of “RoadWarrior” bedoel ik de computer 

die zich BUITEN het LAN netwerk bevindt en via VPN verbinding wenst te maken. 

4.1 De OpenVPN server configureren en opstarten 

- Klik in het menu op “VPNs” en daarna op “OpenVPN” 

 

- Zet het aankruisvakje bij “OpenVPN on RED” aan. 

- Controleer of “Local VPN Hostname/IP:” ingesteld staat op het IP adres van de RODE INTERFACE 

van je router. Als je niet over een vast IP beschikt aan de WAN kant van je router vul hier dan een 

hostname in die altijd verwijst naar de rode interface van je router. (vb. via DynDNS). 

- Het “OpenVPN Subnet” is het virtuele netwerkje dat zal gebouwd worden en waar je “host” en 

je router onderdeel van zullen zijn. Hier kan je bepalen welk IP subnet dat netwerkje zal 

gebruiken. Opgelet: het mag het IP subnet van je LAN niet overlappen! 

- Bij “Protocol” bepaal je of je VPN tunnel over UDP of over TCP zal verlopen. Standaard is UDP, 

maar sommige firewalls doen daar moeilijk over, dan kan je overschakelen naar TCP. 

- Bij “Destination Port” bepaal je welke poort gebruikt wordt, 1194 is de standaard poort. 

Bij “Encryption” kan je bepalen watvoor soort symmetrische encryptie je gebruikt. (AES-256 is 

wellicht de meest veilige encryptie, maar is ook erg rekenintensief). 

- Klik op de knop “Save” 

Je host zal straks verbinding maken met het VPN subnet (vb. 10.193.252.0/24) maar zal nog niet 

onmiddellijk toegang hebben tot het LAN (in ons voorbeeld 172.16.0.0/24). Daarvoor zal je op de 

host eerst een extra route moeten toevoegen (vb. ROUTE ADD 172.16.0.0 MASK 255.255.255.0 

10.193.252.5) om dat te vermijden doe je het volgende:  

- Klik op de knop “Advanced Server options” 

- Onder het kopje “Push Routes” zet je het vinkje aan bij “Green network” 

- Klik onderaan het scherm op de 

knop “Save Advanced Options” 

om terug te keren naar het 

vorige scherm. 
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- Nu kan je de OpenVPN server starten, door te klikken op de knop “Start OpenVPN Server”. 

- Kort daarna zie je dat de status van de OpenVPN server verandert naar “Running”. 

 

4.2  OpenVPN verbindingen toevoegen 

- Klik in het menu “VPNs” op “OpenVPN”.  

- Helemaal onderaan in het blokje “Connection status and control:” klik je op de knop “Add”. 

- Kies “Host-to-net” Virtual Private Network (RoadWarrior)” en klik op “Add”. 

- Geef de verbinding een naam en vergewis je ervan dat het aankruisvakje “Enabled” is aangevinkt. 

 

- In de rubriek “Authentication” kies je “Generate a certificate”. We gaan een certificaat aanmaken 

waarmee de client zich kan voorstellen aan de server. We gaan het certificaat ook ondertekenen 

met het eerder aangemaakte root certificaat. Op die manier zal onze server (die zijn eigen root 

certificaat uiteraard vertrouwd)  het client certificaat vertrouwen. 
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- De velden “User’s Full name”, “User’s E-mail Address”, “User’s Departement, “Organisation 

Name”, “City”, “State or Province” en “Country” worden op het certificaat voor de client 

(RoadWarrior) vermeld maar hebben verder geen technische impact.  

- Straks zullen we dit client certificaat, samen met de publieke en private sleutel kunnen 

exporteren. We zullen die nodig hebben op de client.  Omdat vooral de private sleutel niet in 

verkeerde handen mag vallen wordt het certificaat samen met de sleutels in een soort ZIP 

bestandje gestoken en dat wordt afgesloten met een wachtwoord. In het veldje “PKCS12” kan je 

dit wachtwoord bepalen. 

- In het veldje “Valid Until” kies je hoe lang het client certificaat geldig is. 

- In het veldje “certificate” tenslotte bepaal je hoe lang de publieke en private sleutels zijn. Hoe 

langer, hoe veiliger. 

- Bevestig met de knop “Save”. Je komt nu terug op het vorig scherm maar je ziet dat er één 

gesloten verbinding is bijgemaakt. 

 

- Naast de nieuwe verbinding zie je een reeks icoontjes, klik op het icoontje met het woordje “ZIP” 

om de client bestanden te downloaden. Dit ZIP bestandje bevat twee bestanden: één met 

extensie .OVPN en één met extensie .P12.  

Het .OVPN bestandje is het configuratie bestandje dat zal ingelezen worden door de OpenVPN 

client software. Het .P12 bestandje bevat het client-certificaat en het sleutelpaar. Dit .P12 

bestandje is afgesloten met het eerder gekozen wachtwoord.  

- Geef het ZIP bestandje EN het bijhorende wachtwoord aan de persoon die een VPN verbinding 

mag maken met je netwerk. 

4.3 OpenVPN verbinding opbouwen vanop een client 

4.3.1 OpenVPN client software  
 

Om de net aangemaakte verbinding te gebruiken hebben we op onze host verschillende zaken nodig 

nl. de client-software, het client-certificaat, het sleutelpaar en een configuratie bestandje. De client-

software kan je gratis downloaden op de website http://www.openvpn.net. Opgelet, de website zet 

vooral het commercieel pakket in de kijker, zorg ervoor dat je in het community gedeelte van de 

website terecht komt!! 

Klik op de grote knop “Community” en vervolgens bovenaan in het menu op “Downloads” => 

“Community Downloads”. Download “Installer (64 bit) Windows VISTA or Later”.  

De installatie wizard is kort en eenvoudig.  Dubbelklik op het installatiebestand om de wizard te 

starten. Klik op “Next” (screenshot 1), “I Agree” (screenshot 2), behoud de voorgesteld componenten 

en klik op “Next” (screenshot 3), behoud de voorgestelde installatie locatie en klik op “Install” 

(screenshot 4). 

http://www.openvpn.net/
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Nu word je gevraagd of je een nieuwe apparaat wil installeren, klik op “Installeren”. 

       

Klik nog een laatste keer op “Next” (laatste screenshot) en tenslotte op “Finish”. 

Start de OpenVPN client door RECHTS te klikken op het nieuw aangemaakte icoontje 

op het bureaublad en te kiezen voor “Als administrator uitvoeren”. 

Er lijkt niet veel te gebeuren, behalve dan dat er een extra icoontje verschijnt in de 

tray.   Een icoontje waar je trouwens nauwelijks iets mee kunt aanvangen: 

dubbelklikken levert niets op en een rechtermuisklik geeft ons toegang tot enkele 

instellingen. Maar geen mogelijkheid om een nieuwe verbinding te maken of te configureren. 
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4.3.2 OpenVPN verbinding configureren 

 
- Open het ZIP bestandje dat je eerder hebt gedownload 

van de IPCOP web interface. (zie laatste puntjes van 4.2) 

- Kopieer de inhoud (zowel het .OVPN bestand als het .P12 

bestand) naar de map “C:\Program 

Files\OpenVPN\config” 

- Wanneer je nu met de rechtermuisknop klik op het 

OpenVPN icoontje in de tray heb je veel meer 

mogelijkheden! Kies “Verbind” 

 

- Na enkele ogenblikken word je om een wachtwoord 

gevraagd. Dit is het wachtwoord nodig om het .P12 

bestand te openen.  Je hebt het ingesteld bij het aanmaken van de client verbinding. Tik het 

wachtwoord in. 

- Als alles goed is verlopen dan wordt het OpenVPN 

icoontje groen. 

 

Je hebt nu een nieuwe (virtuele) netwerkkaart die jou 

computer verbindt met het VPN subnet. Via dat subnet (en de juiste routing rules) krijg je toegang tot 

het LAN.   

 

 
 

Als je de “advanced server options” heb ingesteld zoals aangegeven in 4.1 dan heb je onmiddellijk 

toegang tot het LAN, indien je dat niet gedaan hebt dan zal je manueel nog een route moeten 

toevoegen. 

 
 ROUTE ADD 172.16.0.0 MASK 255.255.255.0 [IP van de router in het VPN subnet ]  

 

Ook in de webinterface van de router zie je dat de VPN verbinding actief is. 

 

 

 


